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Protéger ses fichiers sensibles dans le coffre-
fort OneDrive

Par Clément JOATHON Derniére mise a jour : 16/12/2022

Vous utilisez OneDrive pour stocker vos documents dans le cloud et pouvoir y accéder facilement
depuis plusieurs ordinateurs ou a distance. Les échanges sont bien entendus chiffrés pour ne pas
gu'une personne mal attentionnée puisse intercepter vos fichiers. Néanmoins, une personne ayant
acces a votre ordinateur peut tout a fait accéder a vos fichiers dans OneDrive.

Pour protéger vos documents et photos sensibles, vous pouvez utiliser la nouvelle fonctionnalité de
coffre-fort. Cet espace sécurisé nécessite une seconde authentification (code PIN, empreinte digitale,
code via SMS) pour y accéder. De plus, le coffre-fort se verrouille automatiquement aprés 20 minutes
d'inactivité. Vos documents qui s'y trouvent sont donc mieux protégés.

Le coffre-fort de OneDrive fonctionne sur PC sous Windows 10 et Windows 11, sur |la version en ligne

de OneDrive? et sur les applications mobiles iOS et Android?.

Avec la version gratuite de OneDrive et ses 5 Go de stockage, vous ne pouvez mettre que 3 fichiers
dans le coffre-fort. Toutefois, rien ne vous empéche de stocker une archive ZIP contenant plein de
fichiers. Si vous avez Office 365, vous pouvez en mettre autant que vous souhaitez (dans la limite de
|'espace disponible sur votre stockage).

Configurer le coffre-fort

La premiere fois, OneDrive a besoin de configurer le coffre-fort ou créer votre espace sécurisé.

1. Cligquez avec le bouton droit de la souris sur I'icone de OneDrive dans la zone de notification a
coté de I'horloge.

OneDrive -

Personnel
A jour

15:05

2 %;? C]))) 16/12/2022 |

L https://onedrive.live.com/
2 https://www.pcastuces.com/apps/onedrive.htm
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2. Cligquez sur le bouton Aide & parameétres.

& OneDrive - Personnel

@ Vos fichiers sont synchronisés
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Aide & paramétres
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3. Cliguez sur Déverrouiller le coffre-fort.

@& OneDrive - Personnel fé}

©@ Vos fic”

§83 Paramétres

m | L{j Déverrouiller le E\}o#"'re—fort
|

&¥ Envoyer des commentaires

1
% { {? Obtenir de l'aide

[ @ Mise a niveau

| @D Interrompre la synchronisation

: X Quitter OneDrive
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4. Dans la fenétre qui s'ouvre, cliquez sur Suivant.

® Microsoft OneDrive *

Coffre-fort

Un emplacement pour stocker vos
fichiers les plus importants et sensibles

N Sécurisé par la vérification en deux
étapes de Microsoft

b Verrouillage automatique aprés
20 minutes d’inactivité

.  Désactive automatiquement le
a partage pour garder vos fichiers
privés

S N_ivan‘t

5. Cliquez sur Autoriser.

® Microsoft OneDrive *

Nous avons presque terminé la
configuration de votre Coffre-
fort

OneDrive a besoin de votre permission pour
continuer. Cliquez sur « Autoriser » pour terminer la
configuration.
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6. Vous devez alors vérifier votre identité avec votre compte Microsoft. Vous pouvez recevoir

un code par email ou par SMS. Choisissez la méthode souhaitée.

& Microsoft OneDrive

B Microsoft

@hotmail.fr

Veérifiez votre identité

E E-mail c*****@pcastuces.com

IE' mon application mobile

J'ai un code

Afficher plus de méthodes de vérification

Conditions d'utilisation  Confidentialité et cookies

Utiliser un code de vérification & partir de

Annuler

X

~

7. Vérifiez vos messages et notez le code.

Compte Microsoft

Code de sécurité : 7595703

de ce compte,

Merci,

Code de sécurité

Veuillez utilizer le code de sécurité suivant pour le compte M

51 vous ne reconnaissez pas le compte Microsoft
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8. Saisissez-le dans la fenétre de OneDrive et validez.

Entrez le code de securite

=1 Siclement@pcastuces.com correspond a I'adresse
de messagerie de votre compte, nous vous
enverrons un code,

7585703 X

9. Apres quelques instant, votre coffre-fort est ouvert dans I'Explorateur Windows. Il est bien
sar pour le moment vide.

>

Coffre-fort X +
@ Mouveau
N » Clément: personnel » Coffre-fort
Fa
™ Accueil Nom

& Clément : personne

23 Bureau

_J: Teéléchargement
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Stocker des documents dans le coffre-fort

Avec la version gratuite de OneDrive et ses 5 Go de stockage, vous ne pouvez mettre que 3 fichiers

dans le coffre-fort (toutefois, rien ne vous empéche de stocker une archive ZIP contenant plein de

fichiers). Si vous avez Office 365, vous pouvez en mettre autant que vous souhaitez (dans la limite de

|'espace disponible sur votre stockage).

1. Le coffre-fort se présente sous la forme d'un dossier a l'intérieur de votre dossier de

synchronisation OneDrive.

& Clément : personnel

#
':'E' Mouveau gb

« > v

™ Accueil

> @ Clément: personne

2 Bureau
4 Téléchargement

= Documents

P9 Images

) Musique

(a

Mom
Documents
Guitare
OfficeMobile
Partage
Pigces jointes

Webastuces

il Cu:uf'fre-m't

ED

T @ > Clément: personnel »

&

2. Copiez-y ou déplacez-y les fichiers a mettre en lieu sdr.

-
Mo

brnine Astuces.zip

T

» Clément : personnel » Coffre-fort »

Trier

= Afficher

ans : Coffre-f

3. Vous pouvez utiliser ces fichiers normalement
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4. Lorsque vous avez fini d'utiliser le coffre-fort, il est automatiquement verrouillé au bout de
20 minutes. Pour forcer son verrouillage, cliquez sur l'icéne de OneDrive dans la zone de
notification puis cliquez sur le bouton Verrouiller le Coffre-Fort.

& OneDrive - Personnel [@3

@ Vos fichiers sont synchronisés

Le Coffre-fort est déverrouillé

D ! Le Coffre-fort se verrouille autematiquement
aprés 20 minutes d'inactivité. Vous pouvez
également le verrouiller lorsgue vous avez fini
de I'utiliser.

‘I.I’nerrnuille:ﬁ Coffre-fort

Astuces.zip

5. Les fichiers du coffre-fort sont protégés. Personne ne peut y accéder.

o OneDrive

Coffre-fort verrouille
Nous avons verrouillé votre Coffre-fort.

manas ANV SNV TR T enillinne - REA A KA |

X

Déverrouiller / Verrouiller le coffre-fort

Pour travailler sur les documents qui se trouvent dans le coffre-fort ou bien en ajouter de nouveau, il
faut auparavant le déverrouiller.

1. Ouvrez votre espace de stockage OneDrive sur votre PC dans I'explorateur ou bien via
I'application mobile ou le site OneDrive.

L e ~ P % » Accueil »

N Accueil v Accés rapide

Bureau
i Stocke lo
2 Bureau Images
h Stocke lo
| T "

{ ? ‘Clémenﬁ:personne
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2. Double cliquez sur le dossier Coffre-fort.

Pieces jointes o}
Webastuces [
1 Coffre-fort &

3. Identifiez-vous avec votre compte Microsoft.

¥ Microsoft

< @hotmail. fr

Entrez le mot de passe

Comme vous accédez a des informations sensibles, vous
devez vérifier votre mot de passe.

Mot de passe oublié ?

Se connecter avec un autre compte Microsoft

Se connecter

4. Vérifiez votre identité a I'aide des moyens proposés : code de vérification sur mobile, SMS ou
bien email. Cela fonctionne de la méme fagon sur mobile ou sur la version Web de OneDrive.
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Mes fichiers

Y Mom T ~
O = Cu:nff@—furt
"Documents

5. Le coffre-fort est ouvert. Vous pouvez manipuler les fichiers qu'il contient, en ajouter
d'autres en supprimer, etc.

6. Lorsque vous avez fini d'utiliser le coffre-fort, il est automatiquement verrouillé au bout de
20 minutes. Pour forcer son verrouillage, cliquez sur I'icone de OneDrive dans la zone de
notification puis cliquez sur le bouton Verrouiller le Coffre-Fort.

& OneDrive - Personnel @

@ Vos fichiers sont synchronisés

Le Coffre-fort est déverrouillé

I] ' Le Coffre-fort se verrouille automatiquement
aprés 20 minutes d'inactivité. Vious pouvez
également le verrcuiller lzrsque vous avez fini
de I'utiliser.

Verrouiller ji= Coffre-fort

Astuces.zip

7. Les fichiers du coffre-fort sont protégés. Personne ne peut y accéder.

T

o OneDrive e X

Coffre-fort verrouille
. Nous avons verrouillé votre Coffre-fort.

- emames AN SIAG TR T nillinne REA AW~ |
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Si vous ne souhaitez plus utiliser le coffre-fort, vous pouvez désactiver cette
fonctionnalité depuis la version en lighe de OneDrive3. Attention, dans ce cas, les

fichiers qui se trouveraient encore dedans seraient irrémédiablement perdus.
Pour désactiver le coffre-fort, allez dans les options de OneDrive et cliquez
sur Coffre-fort dans la colonne de gauche. Cliquez sur Désactiver a coté

de Désactiver le coffre-fort.

Coffre-fort

Gérer la maniére dont vous vous connectez

Gerer
au Coffre-fort

Désactiver le Coffre-fort Dési:tiver

Confirmez 'opération deux fois.

3 https://onedrive.live.com/
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Pour aller plus loin

Des remarques, des questions ? Fiche mise a jour et commentaires
disponibles en ligne sur PC Astuces a I'adresse suivante :

https://www.pcastuces.com/pratique/securite/coffre_fort_onedrive/pagel.htm

Conditions d'utilisation

Ce document peut librement étre utilisé a but informatif dans un cadre personnel, scolaire ou
associatif. Toute autre utilisation, notamment commerciale est interdite. Il ne peut pas étre modifié,

vendu, ni distribué ailleurs que sur PC Astuces.

A propos

PC Astuces est un site d'entraide informatique entiérement gratuit.

- Des milliers d'astuces et de guides pratiques détaillés pas a pas.

- Téléchargez gratuitement des logiciels et des applications testées par nos soins.

- Personnalisez votre Bureau avec des milliers de fonds d'écran.

- Tous les jours, une newsletter par email avec du contenu inédit.

- Un probléme ? Posez vos questions sur notre Forum et obtenez rapidement des solutions
efficaces.

https://www.pcastuces.com
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