LOGEMENT

Linky

Un espion a la maison ?

= Vingt-six millions de compteurs électriques communicants ont déja été
Enquae installés. Nous avons enquété sur les risques d'ingérence dans notre vie
umoment desvacances de

privée de ce dispositif, toujours objet de multiples polémiques.
printemps, peu apres le

avec quel usage poten-
tiel pour les consomma-

Sauf sile client s’y oppose, Linky
est interrogé tous les jours. Le ges-

@—

débutduconfinement,le  teurs, les fournisseurs Saufm , tionnaire collectela consommation
maire de Nice a souhaité  oud'autresacteurs. Des leclients y quotidienne - éventuellement avec
que Linky soit utilisé pour vérifier questions qui s’ajoutent Opp.OSB, Lm',w le détail heures creuses/heures
I'occupation des residences secon- auxautres controverses est mter_mge pleines, selon le type d'abonnement
daires. Surveillerles habitants grace  qu’a soulevées Linky tous les jours. concerné. Le fournisseur d'électri-

aux compteurs électriques ? On n'a
plus entendu parler de cette idée

cité choisi par le client (EDF, Engie,
Eni...)récupere, lui, le total mensuel

(voir page 60)...

Outresacouleurfluo, sa

par la suite: Enedis n'a recu aucune
demande en ce sens, nous a indiqué
aumoisde juillet Hervé Champenois,
directeur du programme Linky.

LA CONSOMMATION
TRANSMISE A DISTANCE

L'affaire n’en reste pas moins inté-
ressante. Elle invite a réexaminer
quelles données sont collectées par
ce compteur, dans quel cadre, et

particularitéestd'étre un compteur
communicant. En plus de mesurer
la consommation électrique d'un
logement, il la transmet a distance
au gestionnaire du réseau (Enedis,
surplusde 95 % du territoire, ouune
entreprise locale dedistribution, sur
les quelque 5 % restants). Celui-cin'a
donc plus besoin d’envoyer un tech-
nicien relever les chiffres du comp-
teur une ou deux fois par an.

Linky en dates

le compteur Linky.
*Fin2015: Le déploiement national

dans deux zones.

*2021: Fin prévue de l'installation
des nouveaux compteurs.

* 2011: Le gouvernement décide d'installer

commence, aprés une expérimentation

« Eté 2020 : 26 millions de compteurs Linky
sont installés, sur les 35 millions prévus.

pour élaborer la facture. Voila pour
le schéma général.

UN CONTROLE COLLECTIF,
PASINDIVIDUEL

Le consommateur peut indiguer a
tout moment qu’il refuse cette col-
lecte. Dans ce cas, ses factures seront
établies comme avant, par estima-
tion ou auto-releve, avec un relevé
du compteur par un technicien au
moins une fois par an. Cette visite,
jusqu’ici gratuite, devrait étre fac-
turée une trentaine d'euros lorsque
le déploiement des nouveaux équipe-
ments sera termine.

La consommation quotidienne per-
met de savoir siun logement est occu-
pé ou non. Les controles demandés
par le maire de Nice étaient donc
possibles techniquement... mais pas
juridiguement ! On n'a pas le droit
d’'utiliser les données personnelles
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provenant du compteur pour surveil-
ler quelqu'un (voirl'interview pages 58-
59), a moins que la personne fasse
I'objet d'une enquéte judiciaire.

Un controle plus lache est toutefois
pratiqué. Il repose sur des données
agrégées, c'est-a-dire sur l'addition
des chiffresissusde plusieurs comp-
teurs. Il est ainsi possible de suivre
la consommation de zones plus ou
moins étendues. Charles-Antoine
Gautier, directeur adjoint Energie a
la Fédération nationale des collecti-
vités concédantes et régies, indique
que les collectivités utilisent notam-
ment cet outil dans le but de « plani-
fier des investissements pour améliorer
l'efficacité énergétique en ciblant cer-
tains quartiers ou immeubles ».

A CHAQUE MACHINE
SA “SIGNATURE"

La collecte de données plus fines, a
I’heure ou a la demi-heure, est sou-
mise a I'accord préalable du client.
Ces données permettent en effetd’en

savoir beaucoup plus. Une consom-
mation qui grimpe entre 7 heures
et 8 heures avant de redescendre
signale un réveil puis un départ du
domicile. Une hausse a I'heure du
déjeunerlaisseimaginer que cerepas
est pris alamaison. Lamise en route
d'unballon d’eau chaude entraine un
pictres caractéristique, etla consom-
mationde chauffage électrique aussi
serait facilement repérable.

Linky permet-il de savoir quels
autres equipements fonctionnent ?
L'association Robin des toits assure
que oui, évoquant une “signature

milliers d'équipements pour faire
une comparaison. Et il faudrait que
Linky permette ce repérage. C’est
donc plutdt a partir d'un suivifinde
la consommation que I'on peut par-
venir a déduire que certains types
d’appareils sont utilisés.

DES RECOMMANDATIONS
PERSONNALISEES

L'accés aux données par heure ou
par demi-heure est surtout deman-
dé aujourd’'hui par les fournisseurs
d’énergie. Ils le sollicitent pour
proposer a leurs clients un suivi de

leur consommation plus

électronique” propre a

chaqueappareil. Il semble @
bien que, lorsqu'une
machine se met en route,
elle provoque une pertur-
bation qui constituerait sa

Certains fournisseurs
revendiquent un
«suivi conso élaboré ».

attractif que celui figu-
rant sur le site d’Enedis,
avec des indications en
euros et pas seulement en

signature. Mais disposer

de cette trace est une chose, pouvoir
s'en servir pour remonter a unappa-
reil en particulier en estune autre : il
faudrait disposer des signatures de

@ kilowattheures. Certains

vont plus loin et reven-
diquent un «suivi conso élaboré ».
Prévoyant, par exemple, une alerte
en cas de consommation anormale
(si un chauffage est resté allumé
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dans une résidence secondaire). Ils
peuventaussifairedesrecommanda-
tions pourréduire laconsommation
en veille. « Linky change notre réle de
fournisseur d'énergie en fournisseur
de conseils plus pertinents et person-
nalisés », s’enthousiasme Matthieu
Tanguy, directeur général France de
Total Direct Energie.

LES ECONOMIES NESONT
PAS GARANTIES

Lesuivial'heureoualademi-heure
est également réclameé pour bénéfi-
cier d'offres spéciales Linky. Comme
les tarifs Beaux Jours d’Ohm Energie,
destiné aux résidences secondaires,
ou Vert Electrique Week-end d'EDF.
L'objectif est de réduire la facture,
mais nos études ont montré qu'il
fallait y regarder a deux fois car les
économies ne sont pas garanties (voir
n°541, octobre 2018).

Total Direct Energie pro-

@7

transmettre lesdonnées a la seconde.
Un suivi conso en temps réel, alors
qu’avec Linky celui-ci est décalé
d'au moins une journée. Total Direct
Energie assure que les conseils per-
sonnalisés fournisaux 25000 clients
equipés ont permis de réduire leur
consommation de 10 %, contre 5 %
pour ceux bénéficiant d'un suivi per-
sonnalisé avec Linky.

Autre formule innovante, celle de
Sowee, filiale d’EDF. Elle associe un
abonnement, un suivi conso et un
thermostat pour gérer son chauffage.
Linky est aussi en mesure de piloter
des appareils. Mais, a notre connais-
sance, cette capacité est encore inu-
tilisée —hormis pour le ballon d’eau
chaude, ce qui était déja possible avec
les anciens compteurs.

On voit bien que ce boitier ouvre la
voie a une exploitation toujours plus
importante des données
de consommation. Hervé

pose un outil de suivi Linky est Champenois, directeur
encore plus fin, avec sa  aussien du programme Linky
clé Atome. Ellesebranche  mesure chez Enedis, explique par
sur le compteur et com-  de piloter des exemple qu'il est possible
munique en Wi-Fiavecla  appareils. dedétecterunballond’eau

boxInternetduclient pour

JAllo
Enédis..

Allo
Tota| vitect
Energie...

chaudeentartré, car celui-

Allo
Wivaldy...

J'1 des
\_ infos !
”A

N\

N

nerview  L'abonneé

e

Joanna Masson et Thomas Moreau,
juristes a la Commission nationale

de l'informatique et des libertés (Cnil),
détaillent les garanties encadrant

les informations récoltées par Linky.

Le maire de Nice a demandé que

les données de Linky soient utilisées
pour vérifier l'occupation des
résidences secondaires pendant

le confinement. Est-ce possible ?
J.M.: Les compteurs communicants ne
peuvent avoir pour finalité de constater

ci consomme trop. Un fabricant de
chauffe-eau serait sans doute inté-
ressé par I'information... Matthieu
Tanguy, de Total Direct Energie, ne
cache pas non plus son intention
d’en faire davantage en matiére de
conseils pour la rénovation énergeé-
tique. Jusqu'a proposer au client un
équipement ou un prestataire?

D’AUTRES ACTEURS
INTERESSES

La consommation des particuliers
intéresse aussi d’autres acteurs.
La société Wivaldy propose des
programmes pour réduire ses fac-
tures et sa consommation. Afin de
suivre celle-ci en temps réel, I'en-
treprise eeSmart a développé un
émetteur qui, comme la clé Atome,
se branche sur le compteur. De son
coté, Voltalis fait de 'effacement de
consommation, en coupant les radia-
teurs de clients pendant quelques
minutes pour faciliter le passage
des pics de consommation. Nous

HERVE PINEL
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doit consentir au recueil des données fines

l'occupation ou non de logements. Cela
n'‘est pas prévu par les textes qui posent
le principe du consentement a l'utilisation
des données de consommation fines,
al'exception des cas ol l'opérateur en
aurait besoin pour remplir ses missions de
service public, par exemple pour résoudre
un probléme sur le réseau. Les données
des compteurs pourraient aussi étre
demandées sur réquisition judiciaire

dans le cadre d’une enquéte pénale.

Une partie des données est collectée
par défaut. Le consommateur

ne devrait-il pas donner son accord
pour toutes les données ?

JM.: Lesregles relatives au recueil du
consentement découlent du Réglement
général sur la protection des données

(RGPD), mais aussi du code de l'énergie

et du code de la consommation. Elles
tiennent compte des risques relatifs aux
données traitées. Plus celles-ci sont fines,
plus il est possible d'en déduire des
informations sur les habitudes de vie

des abonnés. Aussi, ce sont les données
les plus fines, les plus révélatrices, qui
sont soumises au recueil du consentement
de l‘abonné. Pour d'autres données,

par exemple celles de consommation
mensuelle, leur collecte par le fournisseur
d'électricité se justifie par le fait qu'elles
sont nécessaires a la facturation.

Quels sont les risques de piratage ?
T.M.: Il appartient aux acteurs concernés
de mettre en place l'ensemble des
mesures organisationnelles et techniques

pour garantir la sécurité et

la confidentialité des données traitées
par les compteurs communicants.

De plus, la sécurité des données a fait
l'objet de travaux avec 'Agence nationale
de la sécurité des systemes d'information
(Anssi). Les données issues de compteurs
Linky qui circulent sur les réseaux publics
sont chiffrées. En outre, les informations
transmises par les compteurs ne
contiennent pas de données directement
identifiantes (nom, adresse, etc.):
l'affectation de la donnée au client est
faite dans les systemes d‘information

du gestionnaire du réseau de distribution.
Enfin, en cas de violation de données a
caractere personnel, le RGPD prévoit

que la Cnil en soit notifiée par 'organisme
responsable du traitement.e

avons d'ailleurs découvert
que I'entreprise obtient
d’Enedis desdonnées avec
unrythme de dixminutes,

@

La Cnilamisen
demeure EDF et Engie
en février 2020.

Le recueil du consente-
ment fait l'objet d’'une
attention particuliere de
la Commission nationale

donc encore plus fines qu'a

de l'informatique et des

I’heure oualademi-heure.
Leclientest-ilaucourant?
Rien n'est moins sir, car en exami-
nantles documents on découvre une
formulebien floue : «J'autorise Voltalis
autiliser mes données de consommation
pour faire participer mon logement a
I'effacementdiffus. »

B0 a0 —
uniquer, mémoire
Enplus dec n horai nviron cing
nso ] e sfau
::5 z s isle ¥ J‘:i::é que
rest aC
ourles ‘:0"; = és avant,! "e:st onnée
. Pour € llect
si l1eaclient accepte! e t:E"
3 l'heureou? | e
e fus stionnd!
| n expri

») libertés (Cnil). Il est, en

effet, essentiel que cha-
cun comprenne bien 'autorisation
qu'ildonne.La Commissionaadres-
sé en 2018 une mise en demeure a
Direct Energie (racheté depuis par
Total), puis en février 2020 a EDF et
Engie. Elle reprochait a ces derniers
de n’avoir qu'une seule case pour
recueillir le consentement a deux
opérations distinctes.

UN ESPACE POUR GARDER
LE CONTROLE

La Cnil a encore du travail. Nous
avons constaté que le fournisseur
Iberdrola recueille le consentement
sanscaseacocheretavecun message
flou. Ohm Energie, lui, prévoit des
cases, mais mélange données quoti-
diennes ethoraires. Il propose aussi

au client de communiquer ses don-
nées personnelles a des partenaires
pour recevoir des offres commer-
ciales : cela inclut-il les consomma-
tions d’énergie ?
Tous les clients ont intérét a créer
leur espace personnel gratuit sur
le site d'Enedis. Cette interface per-
metdesuivre saconsommation. Elle
recenseaussitoutes lesautorisations
accordées. Chacun peutainsivérifier
que son consentement n’a pas été
recueilli subrepticement. C'est ega-
lementa partirde cetespace qu'il est
possible de refuserlacollecteoul'en-
registrement de ses données, d'effa-
cer son historique de consommation
et de résilier une autorisation. Les
données appartiennent au consom-
mateur, cetespace peutl’aideragar-
derle contrdle sur leur utilisation.
. : FANNY GUIBERT
Economiste : STEPHANIE TRUQUIN

@—) Alire, l'analyse de nos experts
sur www.inc-conso.fr : Compteur Linky

et données personnelles, du nouveau depuis
le 1~ juillet 2018
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Ondes, pannes, refus...
Cing polémiques
pour un compteur

Si Linky équipe désormais de nombreux foyers, les controverses restent

Enquéte

epuis 2015 et le début
de son déploiement, le
compteur vert fluo a sus-
citédes controverses. Les
principales concernent d'éventuels
risques pour la santé. Mais Linky est
aussiaccuséd'étreal’origined'incen-
dies oud’autres incidents, et suspecté

de faire flamber les factures! Vous
étes nombreux a continuer a nous
demander sil'on peut refuser son
installation et quels sont les risques
encourus dans ce cas. Ce dossier est
I'occasion de refaire le point sur ces
questions, en tenant compte des der-
nieres informations disponibles.

PEUT-IL ENDOMMAGER
DES EQUIPEMENTS 7

L'installation du compteur implique
une coupure du courant puis une
remise en service. En principe,
tout se passe bien, mais nous avons
encore des témoignages de per-
sonnes qui déplorent
des incidents. Le ’ !
principal concerne 7~

le chauffe-eau quine
s'enclenche plus en

heures creusesapres

la pose du nouveau \\ \
compteur. 'y
«Le technicien peut

oublier de remettre

les deux fils d'asser-

k

Q001

vives sur son installation obligatoire, ses effets supposés sur la santé
et les désagréments qu'il pourrait provoquer. Le point en cing questions.

vissement sur le contact sec [branche-
ment qui assure le déclenchement
automatique aux heures creuses,
NDLR]», admet Hervé Champenois,
responsable du programme Linky
chez Enedis. Dom-

O

< . mage que, sur le
L'installation ‘g 5 .

terrain, certains

du compteur il
finliamue particuliers ne par-
L viennent pas a faire
Une coupure reconnaitre facile-
du courant. ment le probleme.
—o

Il est également
possible que quelques appareils ne
se réenclenchent pas apres la cou-
pure, ce qui entraine par exemple la
perte du contenu de congélateurs.
Maisdetels cassont plusrares, signe
qu'Enedis informe (enfin) mieux de
I'heure et du jour du changement de
compteur.

Nous avions aussiété alertés au sujet
de lampes tactiles (qu'on régle par
appuidu doigt) qui se mettaienta cli-
gnoter ou s'allumaient toutes seules.
Apres avoir nié toute responsabili-
té, Enedis a reconnu, en aott 2018,
que « le probléme [avait] été résolu en
modifiant le réglage sur les compteurs ».
Nous n'avons pas eu connaissance
d’autres déréglements.
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LINKY EST-IL DANGEREUX
POUR LA SANTE ?

Les risques pour la santé font partie
des arguments mis en avant pour
refuser le nouveau compteur. Lesop-
posants se focalisent notamment sur
latechnologie du courant porteuren
ligne (CPL), utilisée pour faire com-
muniquer Linky avec le concentra-
teur de quartier. Il a fallu attendre
décembre 2016, soit un an apres le
début du déploiement, pour dispo-
ser d'un avis de I'’Anses, I'Agence
nationale de sécurité sanitaire. Ce
document a été révisé en juin 2017
pourintégrer des mesures du Centre
scientifique et technique dubatiment
(CSTB). LAgence se montre globale-
ment rassurante : « Les campagnes de
mesure ont mis en évidence des niveaux
d'exposition tres faibles, comparables a
ceuxémis par les dispositifs électriques
ou électroniques domestiques (lampes
fluo-compactes, chargeurs d'appareils
multimédias, écrans, tables a induction,
etc.). » Elle estime donc qu'il y a «une

EST-IL A L'ORIGINE

D'INCENDIES ?

La presse locale se fait 1'écho
d'incendies qui seraient provoqués
par Linky. Aujourd’hui, Enedis -1le
gestionnaire du réseau de distribu-
tiond'électricité, qui déploie Linky -
assure toujours qu'« aucune exper-
tise n'a mis en cause le compteur ». Le
boitier lui-méme ne s’est peut-étre
pas enflammé tout seul,

treés faible prababilité que I'exposition
aux champs électromagnétiques émis
[...]puisse engendrer des effets sanitaires
acourtou long terme ».

Mais cet avis contient aussidesinci-
tations a poursuivre les recherches.

On maccuse de gz\\
tous les maux..

Mor qui
suis vart !

La premiére campagne de mesure o =
d’exposition au domicile réalisée G = .
par le CSTB portait sur les comp- ,‘% d@» ﬁyy\gﬂ
teurs déployés a I'époque, de type
G1. A partir de 2017, une nouvelle n'étaient pas encore définies, mais
géneération, baptisée G3, a été uti- on attend avec impatience de lireles
lisée ; elle constitue le gros des nouvelles conclusions de 'Anses.
troupes (32 millions o En paralléle, depuis 2018, les
surun totalde 35 mil- T— particuliers peuvent deman-
lions de compteurs Les parﬂcqhe@ 3 der a 'Agence nationale des
au terme du déploie- peuvent faireréaliser fréquences (ANFR) de réa-
des mesures chez eux.

ment). LAgence sou-

liser des mesures chez eux.

haitait donc qu'une

évaluation similaire soit réalisée
surles compteurs G3. Enjuillet 2020,
elle nous a indiqué que 'opération
était en cours jusqu’en octobre.
Les « modalités de communication »

mais un mauvais ser- R —— par exemple, un rappel des « gestes
rage des cables lors de ~ Aucune meétiers » fait aux poseurs lors de la
l'installation a pu étre  statistique reprise des installations a la sortie
mis en cause. Enedis  officiellen’est  duconfinement.

assure continuer a disponible D’autres événements peuvent, par
faire preuve de laplus  surle sujet. ailleurs, étre a l'origine du feu; la
grande vigilance avec, ——— société évoque ainsi le cas d'un rat

0 Fin 2019, plus de 450 avaient

été réalisées et elles montraient des
niveaux de champs électriques et
électromagneétiques plus de vingt
fois inférieurs aux valeurs limites
réglementaires.

ayant grignoté les cables. Combien
d’incendies au total ? Enedis ne com-
munique aucun chiffre, et aucune
statistique officiellen’est disponible ;
le comité de suivi instauré par les
pouvoirs publics ne s'est quasiment
plus réuni depuis... mars 2016 !
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FAIT-IL AUGMENTER
LA CONSOMMATION ?

Nous recevons régulierement des mes-
sages d'usagers se plaignantd'une forte
hausse de leur consommation apres
I'installation de Linky. Frédéric a, par
exemple, vu ses mensualités grimper
de33a88€.LesservicesduMédiateur
national del'énergie ont deja

D’autres raisons peuvent aussi étre
a l'origine d'une hausse de facture,
comme une erreur de relevé ou une
absence de relevé pendant de longs
mois. Sil'on constate une envolée de sa
consommationapres la pose, alors que
I'on n'a modifié nison mode

0—
instruit plusieurs cas. Prin- Sturvent de vie ni ses équipements,
cipale conclusion: I'ancien ; g il est conseillé d'utiliser la
compteur était défaillant. En C’est'ancien calculette du site Energie-
général, il « sous-comptait » la CO',"Pte_ur Info. Elle permet de compa-
consommation et, logique- ql," e_tmt rer sa consommation avec
ment, aprés son remplace- défaillant. celled'un foyer similaire. Si

-_—0

ment, les factures grimpent.
Mais l'inverse est possible : le Média-
teur en cite deux cas dans son dernier
rapportannuel.

La plupart du temps, Linky n’est donc
pas en cause, mais cela peut arriver.

la consommation est équi-
valente, c’est que le nouveau comp-
teur compte bien. Le doute persiste ? 11
fautinterroger son fournisseur puis, si
nécessaire, saisir le Médiateur national
del'énergie (energie-mediateur.fr).

A-T-ON LE DROIT DE REFUSER LINKY ?

En principe, non. Le compteur
fait partie du réseau électrique, il
n'appartient pas aux particuliers
mais aux collectivités locales, qui
conceédent son exploitation audistri-

O———ou . buteur (Enedis sur
. 5 R
Il est possible :5 % du t;rnto:tre)£
d'écrirea 'n vertu du contrat
: d'abonnement signé
Enedis pour .
: pour la fourniture
manifester 2% i b
d’électricité, les
sonrefus.
consommateurs
—_—

doivent donner a
celui-ci la possibilité d'accéder au
compteur et de lechanger.

Certaines municipalités ont prisdes
délibérations pour refuser Linky.
Mais, en 2019, le Conseil d'Etat
a estimé a deux reprises qu'elles
n'étaient pas en mesure de le faire.
Des particuliers ont aussi saisi les
tribunaux, qui ont confirmé qu'’ils
n’'avaient pas la liberté de s'opposer

a cette installation (voir n°553,
novembre 2019). Plusieurs décisions
ont toutefois imposé a Enedis de
prendre en compte le cas de per-
sonnes hypersensibles aux ondes
électromagnétiques, en retirant
Linky ou en posant des filtres.

En pratique, de nombreux particu-
liers ont pu refuser la mise en place
du compteur. Sileboitierestal'inte-
rieur du logement, l'installateur ne
peut pas passer en force, sous peine

d’'étre poursuivi pour violation de
propriété privée. Le client est donc
libre de garder sa porte close ; il doit
cependant savoir qu'Enedis pourrait
le poursuivre pour entrave a la pose.
Lorsque le compteur est accessible, il
reste possible d’écrire a Enedis pour
manifester sonrefus. L'entreprise et
ses sous-traitants ne sont pas tenus
de respecter ces demandes mais, si
I'on en croit des témoignages recus,
ils le font de plus en plus.eFG.ETS.T.

Quelles sont les conséquences en cas de refus ?

Iln"y a pas grand-chose
aredouter. Notamment
pas d’augmentation du
prix de l'électricité.

Le principal effet sera
d'avoir a payer le relevé
du compteur effectué par
un technicien. Gratuite

jusqu’ici, l'opération sera
facturée (sans doute

une trentaine d’euros)
lorsque le déploiement
de Linky sera terminé.
Passée cette période de
déploiement, ceux qui
auront gardé un ancien

compteur pourraient
aussi avoir a payer s'ils
souhaitent en changer
pour Linky. Mais si leur
boitier cesse de marcher,
il sera a priori remplacé
sans frais par un modéle
communicant.
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