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: : Protégez votre ordinateur avec le Pare-feu Windows Defender
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chnfigistion Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3

. T wotre ordinateur via Internet ou via un réseau,
& Autoriser une application ou

une fonctionnalité via le . ; = - z
Pare-feu Windows Defender @ Ces parametres sont geres par ['application du fournisseur Pare-feu personnel G DATA

Modifier les paramétres de : =]
notification . e Réseaux privés Connecté ()
Activer ou désactiver le : ==
Pare-feu Windows Defender I @ Réseaux publics ou invités Non connecté ()

Paramétres par défaut
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ﬂ GEL GG TR ST Pare-fen Windows Defender avec fonctions avancées de sécurité sur Ordinateur local

&3 Regles detrafic entrant
&Y Regles de trafic sortant
2‘5 Regles de sécurité de conne

ﬁ Le Parefeu Windows Defender avec fonctions avancees de secunté offre une sécurité réseau pour les ordinateurs Windows.
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. Mode principal . emplacement de domaine d'entreprise.
_‘I P 5 3 Profil de domaine
. Mode rapide L &
@ Le Parefeu Windows Defender est activé. at &
at du parefeu Activé [recommandé
O Les connexions entrantes qui ne comespondent pas & une régle sort bloguées. }
- I . Active (recommande)
@ Les connexions sortantes qui ne comespondent pas 3 une régle sont autorisées. onnexions entrant faesetiyve
Le pmﬁl privé est actif Connexions sortantes : Autoriser (par défaut) v
'@i Le Parefeu Windows Defender est active. Connexions réseau protégees | Personnaliser...
Le ions entrant i dent - tgle sont bloquées. ;
9 3 connexions entrantes qui ne comespon pas a une régle sont bloquées Pa =
@ Les connexions sortantes qui ne comespondent pas & une régle sont autorisées. 1 Spécifier les paramétres définissant le B =
- ¥— | comportement du Parefeu Windows
Profil public Defender,
1@ Le Parefeu Windows Defender est activé. )
Enregistrement
0 Les connexions entrantes qui ne comespondent pas & une régle sont bloquées. — | Spécifiez les paraméires de T .Persomaﬁser 1
'ﬁ‘ Les connexions sortantes qui ne comespondert pas & une régle sont autonsées, .| joumalisation pour le dépannage.
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Démarrer
S E > = Appli
Authentifier les communications entre les ordinateurs fondier oo o]

Créez des régles de sécurité de connexion afin de spécifier comment et quand les connexions entre les ordinateurs sont
authentifiées et protégées & I'aide de la sécurté du protocole Intemet {|Psec).

B) Reédes de sécurité de connexion

Afficher et créer des régles de pare-feu

Créez des régles de parefeu pour autoriser ou bloguer les connexions vers des programmes ou ports spécifiques. Vous
ne pouvez autoriser une connexion que si elle est authentifiée ou 5i elle provient dun utilisateur, groupe ou ordinateur
autorisé. Par défaut, les connexions entrantes sont bloquées si elles ne satisfont pas & une régle qui les autorizse, et les
connexions sortantes sont utorisées si elles ne satisfont pas a une régle qui les blogue.

B Reges de trafic entrant
EJ Régles de trafic sartant

Afficher la stratégie et I'activité de pare-feu et IPsec actuelles

Afficher les informations sur les associations de sécurité et régles de sécurnité de connexion et de parefeu actuellement
appliguées pour les connexions réseau actives.
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