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DEFINITIONS

/Les notions introduites dans cette présentation sont les suivantes : \
» L'intelligence économique

> La contre-intelligence économique

\ » Limportance du management dans cet environnement /




LES TROIS COMPOSANTES DE
L'INTELLIGENCE ECONOMIQUE

> Laveille stratégique sur les domaines scientifiques,
technologiques, concurrentiels, commerciaux.

» La protection du patrimoine concurrentiel de I'entreprise mais
aussi de ses domaines d’activite

> La stratégie d’influence menée par des cabinets de consultants
étrangers, du lobbying, des Etats, des organismes, etc.
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EXEMPLES
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Agence francaise de sécurité sanitaire
des produits de santé



PROCESSUS DE CONTRE-INTELLIGENCE ECONOMIQUE

A SUIVRE POUR LE MANAGER

Classification
de I'information |/

Identification des informations
« sensibles »
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Implication des collaborateurs

Mise en ceuvre de solution
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DIAGNOSTIC / AUDIT INTELLIGENCE ECONOMIQUE

DES EXEMPLES

Délegation interministerielle M
a I'intelligence économique

Avril 2014
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Scoring des risques
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Confidentising IntSgrits. Creponiiits

Cette grille permet de scorer le risque lié a chaque actif véhiculant ou
donnant accés a de l'information.

Par exemple on mettra dans actif « téléphone portable dirigeant. »

La responsabilité sur I'actif qui peut parfois étre partagee. (par
exemple potentiellement dans cet exemple Dirigeant et DSI).

La valorisation coté de 1 a 5 donne une échelle du risque financier
encouru si les informations de cet actif n'étaient plus confidentielles, si
leur intégrité était compromise ou si elles étaient perdues.

Les vulnérabilités (dans ce cas précis le fait qu'il soit mobile)
Les menaces (le vol par exemple).
La vraisemblance notera de 1 & 5 la probabilité que le cela survienne

(ici si le dirigeant est souvent en déplacement, le mobile n'est pas
protége par un mot de passe et ne dispose pas d’'un effacement a

Annexe distance, le risque sera majeur).
G””e de min |'aUd |t des ”Sques Enfin le risque est égal au plus élevé des frois critéres de valorisation

que multiplie la vraisemblance.

GERER ET SECURISER SES INFORMATIONS STRATEGIQUES
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RECENSEMENT DES VULNERABILITES TECHNIQUES
ET MOYEN DE PROTECTION A METTRE EN CEUVRE
PAR LE MANAGER

LES SYSTEMES LAPROTECTION
D'INFORMATION DES LOCAUX




RECENSEMENT DES VULNERABILITES HUMAINES

ET MOYEN DE PROTECTION A METTRE
EN CEUVRE PAR LE MANAGER
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MODE D’ACTION DU MANAGER

: "ETOUR D’" *PERIENCE"




MODE D’ACTION DU MANAGER

Le comportement sireté doit étre inclus dans I’évaluation annuelle
Organisation a fréquence a déterminer de réunions de sensibilisation
Présence dans le kit nouvel arrivant W
Mise en ceuvre de rapport d’étonnement

Responsabilisation par la signature d’engagement de responsabilité
Présence d’'une charte d’utilisation annexée au reglement intérieur

Mise en place de formation pour les collaborateurs

Implication forte du RSSI 3
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CONCLUSION

LA CONTRE-INTELLIGENCE NECESSITE UN STYLE DE MANAGEMENT
PARTICIPATIF ET UN INVESTISSEMENT PERMANENT.
LE MANAGER DOIT AVOIR LA CULTURE DE LA SURETE ET ETRE PEDAGOGUE

3 composantes
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LA DEMARCHE DOIT ETRE NECESSAIREMENT @ XT/, \0//\/1,)&?
GLOBALE POUR OBTENIR UN AVANTAGE COMPETITIF X o

VEILLE Protection du Stratégies d’
STRATEGIQUE patrimoine influence

EVOLUTION LEGISLATIVE

DIRECTIVE (UE) 2016/943 DU PARLEMENT EUROPEEN ET DU CONSEIL DU 8
JUIN 2016 SUR LA PROTECTION DES SAVOIR-FAIRE ET DES INFORMATIONS
COMMERCIALES NON DIVULGUES (SECRETS D'AFFAIRES) CONTRE

L'OBTENTION, L'UTILISATION ET LA DIVULGATION
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