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INTRODUCTION

Ce rapport a été rédigé par le bureau des affpireges et des libertés civiles de la National Sgcu
Agency (NSA), dans le but de mettre en évidencedesmunications entre le public et les fournisselers
communications. Créé en Janvier 2014, le bureaégade¢ment chargé de garantir que la protection des
libertés civiles et des données privées a étéreeegans les activités de la NSA. L'objet de cpaetpest
d'aider a I'établissement d'une compréhension coramui puisse servir de base aux futures discussion
les libertés civiles existantes et la protectios dennées privées.

La mission de la NSA est de rendre plus slre l@ma&in fournissant des regles politiques et miksaisur
les rapports étrangers et en protégeant le résiedarhations sur la sécurité nationale. La NSAeaxik des
données étrangeéres selon la demande du Présideréggipe de sécurité nationale, et leur persoanel,
travers les priorités du réseau de services sgdtational Intelligence Priorities Framework - N)PEa
NSA recherche ces renseignements sur les sengcests étrangers a l'aide de la collecte, I'exécudt
I'analyse des communications ou des autres donaéesssibles par radio, cable et autres moyens
électroniques.

L'autorité de la NSA a diriger les collections dgnaux des services secrets étrangers et les nsedeire
contre-espionnage est indiguée dans la Section){1}y e l'ordre exécutif 12333, qui a été amendé.



L'exécution de la mission d'espionnage de la NSiAéle effectuée en conformité avec le quatrieme
amendement. L'acte de surveillance des servicestseitrangers (Foreign Intelligence Surveillance-A
FISA) de 1978 régularise certains actes des sargeerets étrangers, comprenant ceux qui survieamen
I'aide des fournisseurs de communications US.

Ce rapport décrit la voie par laguelle la NSA assses responsabilités durant I'application de tii@e

702 du FISA, et par I'amendement du FISA de 20Q8sA de nombreuses agences fédérales participent a
I'application de la Section 702, ce rapport déerfirocessus par lequel la NSA obtient, utilisbaige et
conserve les communications des nations étrangdans,le cadre de la Section 702. Il décrit egatehes
moyens de protection existant pour les donnéeggsiet les libertés civiles, créés par ce processus

Le Bureau des libertés civiles et des données gsi(€ivil Liberties and Privacy Office - CLPO) dgeNISA
utilise les principes pratiques d'information ju@tair Information Practise Principles - FIPP) coenoutil
initial pour décrire l'existence de libertés cisilet la protection des données privées a la placesthsemble
effectué sous l'autorité de la Section 702.

Section 702 du FISA

La Section 702 du FISA a été débattue publiquemer@ongres lors de son passage initial en 2008 d
maniéere beaucoup plus conséquente en 2012. Eledmca la NSA un statut de base, avec I'obligat®n
contrdler les communications électroniques desnisseurs d'acces et de cibler des personnes non US,
soupcgonnées d'étre domiciliées en dehors des @pres avoir acquis des informations des serviagetse
étrangers. La Section 702 ne permet de cibleregipérsonnes non US domiciliées en dehors des USA ;
cela différe beaucoup des autres sections du HI®&.nécessite pas un avis individuel de la caur d
surveillance des services secrets (Foreign Inegilig Surveillance Court - FISC) indiquant qu'il yree
raison probable a croire que la cible est une poiss étrangére ou un agent d'une puissance éteargkr
place la FISC revoit tous les ans les certificatiorécutées par l'avocat général (Attorney Gen&@l) et

le directeur des services secrets nationaux (RireftNational Intelligence - DNI) afin de déterrairsi ces
certifications sont statutairement justifiées. U8E détermine également si le nécessaire statoteaire
appligué dans les procédures ciblant ou minimiksntonnections, dans leur certification, sont conks
statutairement au quatrieme amendement. Les proesde ciblage sont déterminées pour assurer dige ce
section 702 est utilisée uniguement pour ciblerg¥sonnes non US, supposées localisées en deasors d
us.

Les procédures de minimisation ont pour but deirédimpact sur les données des personnes US en
réduisant l'acquisition, la rétention et la diss#ation des données non publiques disponibles glersonne
US qui ont été légalement, mais accidentellementiaes dans le cadre de la Section 702, visant une
personne non US soupgonnée d'étre domiciliée eorsleles US. Sous ces certifications, le AG et |é DN
donnent des directives pour les communicationgréleicues des fournisseurs d'acces, qui nécessjent
les fournisseurs d'acces "fournissent immédiateme@ouvernement toutes les informations... owetout
I'assistance nécessaire pour accomplir l'acquisjtie données des services secrets étrangerdjale te
maniere a protéger le secret de cette acquisitidracquisition des communications par le Gouvarest,
sous l'autorité de la Section 702, doit étre effiéconformément a un contrdle judiciaire et avec le
connaissances des fournisseurs d'acces.

La NSA ne peut pas, intentionnellement, sous li8tde la Section 702, cibler n'importe quel céoyJS,
n'importe quelle personne US, ou n'importe quinament de l'acquisition, domicilié a l'intérieursddsS.
Les regles interdisent également l'usage de lad®etD2 pour acquérir intentionnellement n'impaytelle
communication par lesquelles I'envoyeur ainsi quis tes destinataires sont connus au moment de
I'acquisition et localisés a l'intérieur des US.m&me, les regles interdisent I'usage de la Seéi@n
conduisant a "inverser la cible" (c.a.d la NSA oé gas intentionnellement cibler une personne sonpée
demeurer en dehors des US si le but d'une tell@igitign est de cibler une personne soupgonnée uieme
a l'intérieur des US). Toutes les acquisitionslp&ection 702 doivent étre menées de manierepacts le
guatrieme amendement. Les procédures de ciblagew@es par le FISC permettent a la NSA de cibler



une personne non US soupgonnée demeurer en defsodssd

Existence de mesures de protection des données g@g et des libertés civilesChacune des trois
branches du gouvernement fédéral surveille I'atili des autorités de la Section 702 par la N&ANBA
doit fournir la transparence a ses partenairesdf&sn DOJ, ODNI, DOD, le Président des servicesetec
et le FISC) a travers des discours réguliers, al@garts succints et des rapports d'incidents. #al,fie DOJ
et 'ODNI établissent des compte-rendus périodigves I'utilisation de I'autorité de la NSA et dagports
sur ces compte-rendus. Beaucoup plus réecemmentieettion de la Présidence, le Gouvernement aifou
une transparence supplémentaire au public a piyppsogramme en déclassifiant les avis du FIS@gt d
documents en rapport. Aussi, la surveillance dlAFESt tenue secréte pour les cibles de la surmeail y

a des exceptions. Par exemple, si le Gouverneraetd ¢'utiliser les résultats de la surveillancé-t®A,
incluant la surveillance avec Section 702, endestautres actions sur une personne dont les
communications ont été collectées, le Gouvernenh@hinformer cette personne que les communications
de cette personne ont été acquises légalemenm&ages de protection implémentent la transpardese
principes pratiques d'information juste (Fair Imi@tion Practice Principle - FIPP).

COMMENT LA NSA APPLIQUE LA SECTION 702 DU FISA

ENTRAINEMENT

Avant qu'un analyste ait le droit d'accéder a ®dienées des signaux des services secrets déla NS
I'analyste doit, auparavant, avoir été formé agmds de conduite Iégales et politiques qui diridggnt
manipulation et l'usage de ces données. Une fasmatipplémentaire est requise pour l'accés auxédsnn
de la Section 702. Cette formation annuelle néaessamprend un scénario d'entrainement, obligatoir
ainsi qu'un test de compétence final. L'analystepisser ce test avant que l'accés lui soit aécd@d plus,
si il se produit un incident da a une erreur owaate d'incompréhension, I'analyste doit étre a eauforme
avant de continuer d'avoir accés aux données axjsédon la Section 702.

IDENTIFICATION ET TACHES D'UN SELECTEUR

Le prochain processus dans la Section 702 est,jppanalyste de la NSA, d'identifier une persoroe n
US, localisée en dehors des US, qui est a mémendmuaniquer des informations, désignées dans la
certification, aux services secrets étrangerseRample, une telle personne pourrait étre un iddivi
appartenant a une organisation terroriste étrarmenpii facilite les activités des membres de cette
organisation. Les personnes non US ne sont pa&esilal moins que la NSA ait une raison de croirlgs’
sont a méme de communiquer des informations, grégidans la codification, aux services secretagtra
; les personnes US ne sont jamais ciblées.

Une fois que I'analyste de la NSA a identifié urespnne ayant des communications avec des services
secrets étrangers, qui est la cible appropriéadalatorité du FISC, et selon les certificatiomsla Section
702, cette personne est considérée comme une ledddentatives de I'analyste de la NSA vont déategm
comment, quand, avec qui et ou la cible a commuhniglors, I'analyste identifie quels ont été lesdlem
spécifiqgues de communication utilisés par la cdtlebtient un identifiant unique associé a la Giphkr
exemple un numéro de téléphone ou une adresseQ@ediddentifiant unique est appelé sélecteur. Le
sélecteur n'est pas un "mot-clé" ni un terme paréc (par exemple, "nucléaire” ou "bombe™) ; madst
étre un identifiant de communication spécifiquer @emple une adresse mail).

Ensuite, I'analyste de la NSA doit vérifier qu'iayune connexion entre la cible et le sélecteyrque la
cible est supposée étre une personne non US éséxan dehors des US. Il n'y a pas de test goeiué
étranger a 51% ou 49%. De plus, I'analyste de la tSra tester de multiples sources et devra pecude



décision basée sur la totalité des informationgddigles. Si I'analyste découvre n'importe quelle
information indiquant que la personne est une ddaalisée aux US ou que la cible peut étre unsqrere
US, une telle information doit étre prise en comptans d'autres mots, si il y a des informations
conflictuelles sur la localisation de la personoeson status en tant que personne non US, ce todoifli
étre résolu avant que la personne soit ciblée sweces.

Pour chaque sélecteur, I'analyste de la NSA dog#eigner les informations suivantes :

(1) les informations des services secrets étrangar®nt été acquises sous l'autorité de la caatibn,

(2) les informations sur une personne, permettarothiclure que le sélecteur est associé a unernpersmn
us,

(3) les informations sur une personne, permettartothclure que celle-ci est non US et localisédettors
des US.

Cette documentation doit étre relue et approuvaedfutée) par 2 analystes senior de la NSA, gui on
satisfait les formations additionnelles nécessates analystes senior devraient demander d'avadtag
documentation ou de clarification ; mais, égalemeéetraient vérifier que tout le nécessaire a été
intégralement effectué. La NSA recherche toutesdesnissions, revues et processus d'approbatiavers
les documentations et la détermination des analygstrior de la NSA a été retenue pour d'avantage
d'éléments de points de vue de la NSA, autant gumahts de vue externes du DOJ et de 'ODNI. Aa de
de cette approbation, le sélecteur doit étre étdismme base pour demander a un fournisseur d'decés
fournir les communications associées a un séledmuné. C'est généralement ce a quoi fait référience
terme de "TACHES D'UN SELECTEUR".

Existence de mesures de protection des données jgag et des libertés civileska NSA forme ses
analystes a travers diverses choses de maniései@agque les analystes comprennent parfaitemers le
responsabilités et les moyens de sonder spécifidgiestte autorité. Si I'analyste échoue a cormedis
standards d'entrainement, l'analyste ne pourrayaasla possibilité d'utiliser les outils proposesis
l'autorité de la Section 702. Si l'analyste échipeatiquer les entrainements standards, I'anghgstela
possibilité d'utiliser les outils proposés sousttaité de la Section 702 et la possibilité deaater toute
donnée précédemment acquise sous cette autoridSRAanécessite que tout analyste soit autorisé et
entraine dans la recherche et la surveillance leatséir, en utilisant le Section 702, afin de doentar les 3
informations nécessaires a l'usage de cette autaisavoir que :

- la cible identifiée par le sélecteur soit entielaavec des services secrets étrangers ;

- la cible soit une personne non US ;

- la cible soit supposée étre localisée en dehesdib.

Cette documentation doit étre revue, validée etapfge par un analyste senior qui a recu |'entnaéme
additionnel. Ces mesures de protection comprenasmspécifications du FIPP, son audit et sa
minimalisation.

ACCES AUX COMMUNICATIONS OBTENU SOUS L'AUTORITE DE LA SECTION 702

Une fois que l'analyste senior a approuveé le sélectomme étant conforme, les fournisseurs d'smets
légalement tenus d'assister le gouvernement dadrnissant le relevé des communications. Aupargvan
fait de surveiller sous cette autorité a été paiee connaissance des fournisseurs d'acces. Lar&t®k des
informations sur un sélecteur surveillé par 2 médsadifférentes.

Pour la 1ere de ces méthodes, le gouvernement fauxrfournisseurs d'acces une liste de sélecpaurs
l'intermédiaire du FBI. Les fournisseurs d'accé¥ senus de fournir a la NSA les communicationsagries
et sortantes de ces sélecteurs. Ceci fait, géméeale référence au programme PRISM.

Pour la 2eme de ces méthodes, les fournisseursed'aont tenus d'assister la NSA dans l'interaepéigale
des communications électroniques entrantes etrdestale ces sélecteurs. Cette assistance par les
fournisseurs d'acces fait généralement référefeeallecte en amont. Les procédures de ciblaga de
NSA, approuvées par le FISC, comprennent le néicessdditionnel tel que les outils permettant d&vi



I'acquisition de la totalité des communications detigues. Par exemple, dans certaines circonstdeses
procédures de la NSA nécessitent |'utilisationititage du protocole Internet (IP) afin de s'assqgree la
cible est localisée en dehors des US. Le procebapprobation de la surveillance d'un sélecteur est
majoritairement le méme entre PRISM et la collect@amont.

Une fois que la NSA a recu les communications délacteur surveillé, la NSA doit suivre les progégu
additionnelles approuvées par le FISC et connuéargrque procédures de minimisation. Ces procédure
nécessitent que l'analyste de la NSA revoit aumuini un échantillon des communications acquises, pou
tous les sélecteurs, sous l'autorité de la SeZ@n avec les bases nécessaires afin de déterd@meaniere
probante qu'elles sont valides.

L'analyste de la NSA doit vérifier un échantilloesccommunications recues de sélecteurs pour gassur
gu'elles sont, en réalité, associées a une cilslselwices secrets étrangers et que l'individuentite ciblée
n'est pas une personne US et n'est pas localigdg&uSi I'analyste de la NSA découvre que la NSéca
des communications qui ne sont pas associéeslddavisée ou que I'utilisateur du sélecteur est un
personne US ou localisée aux US, le sélecteuti@talors "non surveillé". En tant que regle galeerdans
I'éventualité ou la cible est une personne US ms tizs US, tous les autres sélecteurs associéeaitae
doivent aussi étre "non surveillés".

Existence de mesures de protection des données jgag et des libertés civilesEn rapport avec cet
entrainement intensif, I'analyste est nécessaine igooir les collectes afin de déterminer qu'edlest
associées avec le sélecteur ciblé et ont été mragidiefournies aux services secrets étrangers gpeeka
surveillance ait démarré et au minimum dans l'an@étte revue permet a la NSA d'identifier les potes
potentiels avec les collectes et fournissent desées chiffrées supplémentaires. Au final, la N&pase
de mesures techniques pour alerter I'analyste N&Aasi il apparait qu'un sélecteur a été utilispuds les
US. Ces mesures de protection comprennent le F#R€rgl indiquant des spécifications, la minimisatie
chiffrage et I'analyse, la qualité des donnéea séturité.

COLLECTE ET ANALYSE, PAR LA NSA, DES COMMUNICATIONS OBTENUES SOUS
L'AUTORITE DE LA SECTION 702

Les communications transmises a la NSA sous I'séitde la Section 702 sont conservées dans dans les
systemes et les bases de données de la NSA. Uameegource de données, par exemple, peut étre
contenue dans les communications telles que le tieg e-mails et les enregistrements de convarsatio
alors qu'une autre source de données peut inédsmaéta-data, cad les informations contenant lesshdes
communications, telles que I'heure et la durée @apel téléphonique, ou I'expéditeur et le dedimrades
e-mail.

Les analystes de la NSA peuvent accéder aux conations obtenues sous l'autorité de la Section 702
dans le but d'identifier les services secrets gaem lls peuvent accéder a l'information via deguétes",
permettant de sélectionner la date, des chaineardeteres alpha-numériques, ou la combinaisog.dess
procédures de minimisation du FISC surveillent lggaequétes sont bien effectuées sous l'autaita d
Section 702 et tente de réduire les informatiomsséés. Les analystes de la NSA ayant un acces aux
informations dérivées de la Section 702 sont amdsapour établir des requétes correctes de telhécnea
que la requéte permette de renvoyer des informmties services secrets étrangers valides et deedalu
probabilité d'obtenir des informations non pertiesrsur une personne US. L'accés des analystad\tteA
a chaque base de donnée est controlé, monitovévedlge. Il y a, par exemple, des tests automatigé
déterminent si un analyste a complété tous legi@etments majeurs nécessaires pour retourner les
informations répondant a une requéte. Paralleletgmériodiquement, des tests de requétes desstemly
de la NSA sont menés.

Depuis Octobre 2011 et la persistance des procgdiereninimisation de la Section 702 des autrescagen
gouvernementales, les procédures de minimisatida 8ection 702 de la NSA ont permis au personeel d
la NSA d'utiliser des identifiant de personnes W8reffectuer des requétes sous l'autorité dedtid®er02



lorsqu'une telle requéte permet de retourner desnirtions sur les services secrets étrangersSka N
distingue bien les requétes sur le contenu des comaation de celles sur les meta-data des
communications. Les analystes de la NSA doiventioudles justifications et recevoir une approbation
supplémentaire avant que le contenu d'une requétiédentifiant d'une personne US ne soit utilisé.
Concretement, les analystes de la NSA devraieettefér des requétes, selon la Section 702, sentifcant
d'une personne US moins fréquemment que les rexjs&ien la Section 702, sur les meta-data. Par
exemple, la NSA effectue une requéte sur l'identtfd'une personne US lorsqu'il est urgent de sdawee,
telle qu'une prise d'otages. La NSA nécessite deatwer des enregistrements des requétes sur swmpe
US et ces enregistrements sont disponibles aysaalar le DOJ et 'ODNI en tant que processugmase
sous cette autorité. Au total, les procédures ddSA interdisent a la NSA d'effectuer des requétedes
données entrantes de l'identifiant d'une persorthe U

Existence de mesures de protection des données igg et des libertés civilesAvec I'entrainement et
les contrdle d'acces, la NSA poursuit I'audit eétlgda trace de toutes les requétes sous l'auttwité
Section 702. Les routines d'organisation du persiotn Signal Intelligence Directorate de la NSAaiev
une partie de ces requétes comprenant cellesdrntifiant de personne US afin d'assurer que soces
requétes ne sont seulement effectuées que quarsbell appropriées. Le personnel du DOJ et de I'ODN
fournissent des renseignements supplémentairesaasspuie la NSA recherche des données de maniére
appropriée. Ce mesures de protection comprennegtlaité du FIPP, le chiffrage, I'audit et la iéadles
données.

DISSEMINATION DES COMMUNICATIONS OBTENUES SOUS L'AU TORITE DE LA SECTION
702 PAR LES SERVICES SECRETS DERIVES DE LA NSA

La NSA génere uniquement des rapports sur lessxgtas services secrets lorsque l'information corece
des services secrets spécifiques, concernantdpsnta et informations sur une personne US. La
dissémination des informations concernant une peestJS figurant dans n'importe quel rapport des
services secrets de la NSA est expréssément irgeadit qu'une telle information est nécessaire pou
comprendre les informations des services secnasgsrs ou pour évaluer son importance, contieat un
preuve évidente de crime ou indique des menacesodeou de dommages corporels. Méme, si une ou
plusieurs de ces conditions sont appliquées, la NSAait inclure le minimum d'informations nécessaur
une personne afin de comprendre le crime ou la ceeriar exemple, la NSA "masque” volontairement la
véritable identité des personnes US par l'utiisate la phrase "en tant que personne US" et par la
suppression des détails pouvant conduire a lesifiéemvec succés dans ce contexte. Le contenu des
rapports de la NSA peut étre demandé pour que Fafd@nisse la véritable identité d'une personne US
dissimulée et référencée dans un rapport des sersacrets si il est Iégitime de connaitre cedntité.
Selon la politique de la NSA, la NSA peut étre aste a révéler l'identité seulement sous certaines
conditions et ou des contrdles additionnels spoi ont été mis en place pour exclure la disséinimsa
des informations futures, et des approbations gupghtaires ont été demandées a l'une des sepbpssit
indiquées de la NSA. En plus, ensemble, le DODE&NII revoient la plus grande variété possible de
dissémination d'informations concernant les peresitWS, obtenues sous l'autorité de la SectionefdOfant
gue partie de leurs processus de surveillance.

Existence de mesures de protection des données @ag et des libertés civilesComme indiqué au-
dessus, la NSA dispose d'une politique, de moyeaimtques et de personnel sur place, capablestéatte
gue les données sont conservées en accord ayaotesiures approuvées du FISC. Les processus
automatiques pour effacer les collectes a la fitageeriode de rétention s‘appliquent autant pesir |
informations des personnes US ou que pour cellepelsonnes non US. Les informations devraient
seulement étre "non surveillées" dans des instaamEsfiques constantes en rapport avec les proegdie
minimisation et la politique de la NSA. Ces mesuteprotection comprennent la minimisation du F®PP
les mesures de spécification..



CONSERVATION DES COMMUNICATIONS NON REVELEES, OBTEN UES SELON
L'AUTORITE DE LA SECTION 702

Le temps maximum, pendant lequel le contenu omktsidata de communications spécifiques seront
retenus, est établi dans les procédures approaedesnimisation du FISC. Le contenu ou les metadata
non encore évalués par PRISM ou les données tél@ples collectées selon la Section 702, sont
conserveées pas plus de cing ans. Les donnéestestratiectées depuis l'activité internet sont eorées
pas plus de deux ans. La NSA respecte ces mesrésedtion dans ses processus automatisés.

Les procédures de la NSA spécifient égalementglusiinstances pendant lesquelles la NSA doit idétru
les données collectées sur un personne US rapidexvemnt leur reconnaissance. En général, ceci campr
toute instance pendant laquelle les analystes N&hareconnaissant que de telles collections né [zas
clairement autorisés a proposer l'acquisition megrenant pas des preuves évidentes de crime. Al &n
I'absence d'exceptions limitées, la NSA doit dédrtoute communication acquise lorsque tout utiisa
dont le compte surveillé a été trouvé sachant gstilocalisé aux US pendant la période d'acqoimsiti

Existence de mesures de protection des données jgag et des libertés civilesLa NSA dispose de
moyens politiques, techniques de cohntrdles eedsopnel sur place pour s'assurer que les donoges s
conservées en accord avec les procédures appralivédSC. Les processus automatique pour effacer ke
collectes a la fin de la période de rétention digpent autant sur les informations des personriggjue sur
celles des personnes non US. Il n'existe pas aeégooes manuelles pour détruire les informatiomss de
personnes US pour lesquelles les analystes deAadNBreconnu une preuve évidente de crime. Ces
mesures de protection comprennent les procédurasrdmisation et de sécurité du FIPP.

GESTION ORGANISATIONNELLE, CONFORMITE ET SURVEILLAN CE

La NSA est sujette a des rapports de conformit¥mess et de surveillance extenes rigoureux. Comme
beaucoup d'autres antités réglementées, la NSAgbsiiun programme de conformité d'entreprisegédliri
par le Directeur de Conformité de la NSA, dontdaipon est statutairement nécessaire. Le progradene
conformité de la NSA est utilisé pour fournir deggisions dans les activités de la NSAafin d'agsure
gu'elles sont accomplies en accord avec la l@sptocédures, comprenant, dans ce cas, lesaaritifis de
la Section 702 et accompagnant les procédurestigeiet de minimisation de la Section 702 et les
procédures additionneles recquises du FISC. Emtanstructure conforme d'entreprise, la NSA dispos
d'éléments conformes par l'intermédiaire de sdérdiites organisations. La NSA recherche également
détecter des incidents non conformes le plus tésipte. Losrque des éléments non conformes sumignn
par rapport a la maniere dont la NSA émet des dsli@gpprouvées par le FISC, la NSA organise désnact
correctives ; et, en paralléle, la NSA doit trankreedes rapports d'incidents non conformes a I'@Dau
DOJ puis des rapports ultérieurs au FISC et aurésngi cela est nécessaire.

Ces organisations, en rapport avec le Conseil @édéra NSA, I'Inspecteur Général de la NSA gtiles
récent Directeur des Libertés Civiles et des Doa&esées, ont des réles critiques afin d'attegptertoutes
les actions menées par la NSA sont en accord agdoik, la politique et les procédures qui dirigen
activités des services secrets. De plus, chaqugssmandividuel de la NSA a la responsabilité slasr que
ses activités personnelles sont compléetement covefr Tout particulierement, cette responsabilité
comprend les rapports sur toute situation pendajidile I'analyste a pu dépasser l'autorité afibtehir,
analyser et rapporter les informations des sengeesets sous l'autorité de la Section 702.

Conformité: La NSA emet des rapports pour tous les incidéiraspu étre effectué des requétes sur les
données de la Section 702, sur lesquelles un daaysu commettre des erreur typographiques ou de
dissémination. Le personnel de la NSA est obligéageorter lors que la NSA n'agit pas (ou ne da# p
agir) en accord avec les lois, la politique ougescédures. Si la NSA n'agit pas conformément aisx & la
politique ou aux procédures, la NSA devra inforiakeiceci a travers des rapports internes ou extsurda
surveillance des services secrets, diriger deseeparmettant de comprendre l'origine de la cause e
effectuer des éventuels ajustements dans ses pireséd



Si la NSA découvre qu'elle a surveillé un sélectdilisé par une personne localisée aux US ou une
personne US, la NSA doit cesser la collecte immédiant ; et, dans la plupart des cas, doit aufesiesf
toutes les données collectées qui en dépendeanitetughprimer ou revoir tout rapport disséminé éosusr
ces données. La NSA encourage également les ragpamtannés de son personnel ou les recherches de
n'importe quelle error basés sur I'entrainemenplgnpentaire ou tout autre mesure nécessaire. lita s
d'un incident, une série de solutions doit étregorila réalisation d'un rapport écrit doit étfectiie,
demandant le niveau de connaissances que l'analgstgoué pendant son entrainemente et/ou les tests
recquis. Au total, pour rapporter les informartialégrites plus haut, toute violation intentionneléela loi
sera rapportée au Bureau de l'inspecteur GénétalNIBA. Jusqu'a maintenant, il n'y a pas eu destel
instances, qui n'ai été confirmée par le groupeathsultation du Président sur les services seetetsr les
technologies de communication.

Surveillance externeSelon les procédures de ciblage indiquées @a8sdtion 702, autant le DOJ que
I'ODNI dirigent les rapports sur les routines devsillance. Les représentants de ces 2 agencésntifa
NSA 2 fois par mois. lls y examinent les fichesdht@ques de surveillance que la NSA fournit au DOd e
I'ODNI pour déterminer si la fiche de surveillarest conforme aux documentations standards recqoises
les procédures de ciblage de la NSA et founit safffient d'informations aux consultants pour vériéier
bases de détermination de qui est étranger. Peumfrmations satisfaisant les standards, aucune
documentation supplémentaire n'est recquise. lesunformations concernant les revues ultérielaes,
NSA fournit au DOJ et a I'ODNI des informations glmentaires, pendant ou apres I'étude sur site. La
NSA recoit les commentaires des équipes du DO8& EOD®DNI et ajoute ces informations dans les
entrainements formels et informels de ses analyséeBOJ et I'ODNI revoient également un grandeé@r
d'informations et de rapports disséminés qui compest les informations sur la personne US.

Existence de mesures de protection des données g@g et des libertés civilesL.es processus de

conformité et de surveillance autorisent la NSAentifier tout probleme le plus tot possible dass |
processus permettant de réduire I'impact sur laaéks privées et les libertés civiles. Ces mesiges
protection comprennent la transparence des orgamisale surveillance le chiffrage et l'audit d&FlI

CONCLUSION

Ce rapport, préparé par le bureau des libertéesiet des données privées de la NSA, fournit une
description compréhensive des activités de la N&&sla la Section 702. Ce rapport informe égalesuant
les mesures de protection des données privées ébddes civiles.
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