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Le chiffrement manuel revisité

Avant-propos

Ce document rassemble plusieurs articles tous consacrés au chiffrement manuel. Ce
sujet peut sembler désuet a I’ere des ordinateurs et des puissantes méthodes de chiffrement
numérique. La situation est comparable a celle du probléme de la localisation a la surface de
la terre, le systeme GPS I’a résolu a I’échelle de la planéte et avec une précision inégalée
mais aucun explorateur ou randonneur confirmé ne partirait sans boussole et carte. De méme
toute personne impliquée dans une communication secrete doit prévoir une solution de
secours et un procédé de dépannage simple et efficace ne nécessitant qu’un papier et un
crayon avec le minimum d’effort intellectuel. C’est dans cet esprit et sous I’impulsion de
notre participation au challenge allemand, mais & vocation internationale, MTC3* que nous
avons aborde le passionnant sujet des méthodes classiques de chiffrement en s’efforgant d’y
porter un regard nouveau et fécond. Les articles rassemblés traitent successivement d’un
chiffre par substitution, d’une méthode de parcours d’un tableau, de deux chiffres par
transposition, de I’algorithme de permutation utilisé dans ces chiffres, du probleme général et
pratique de fourniture des clés secrétes et enfin de conventions accessoires pour I’usage d’un
alphabet limité :

Spirale : il s’agit plus précisément d’un chiffre a masque jetable qui est la forme reconnue la
plus forte pour un chiffre par substitution. Sa conception est basée sur des notions tres
classiqgues comme la table de Vigenere et la suite de Fibonacci mais celles-ci sont
renouvelées en profondeur par généralisation et aboutissent a une table de correspondance et
une récurrence pseudo-linéaire qui donne a ce crypto-systéme une richesse combinatoire au
moins égale a celle d’un chiffre a 128 bits. De plus il permet de traiter n’importe alphabet,
aussi bien un mélange de lettres, chiffres et ponctuations qu’une langue étrangere et son sens
d’écriture. Un programme associé a été développé et est disponible librement.

! https://www.mysterytwisterc3.org/en/
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Parcours de relevement d’'un tableau: le probleme du parcours ordonné d’un
tableau, pour en relever le contenu, se rencontre dans la transposition de celui-ci. Nous
proposons dans cet article une methode systématique pour construire les éléments d’un vaste
sous-ensemble de celui, immense, des permutations du tableau.

Diagonales: il s’agit ici de I’application a un chiffre par transposition des idées
développées dans I’article précédent. Moins ambitieux et performant que Spirale, il est voulu
surtout plus simple et rapide a mettre en ceuvre tout en étant plus puissant que le classique
chiffre par transposition simple des lignes et colonnes.

Carrousel : ce chiffre par transposition, conceptuellement trés simple, repose
exclusivement sur I’algorithme tournant de permutation au cceur de Spirale et Diagonales. Il
fonctionne avec n’importe quel alphabet et des textes de n’importe quelle taille. Un
programme associé a été développé et est disponible librement.

Algorithme de permutation : nous étudions dans ce bref article les propriétés de
I’algorithme de permutation utilisé dans les chiffres précédents.

Création de clés : nous exposons ici un ensemble d’idées pour substituer au probleme de
la distribution des clés aux utilisateurs d’un crypto-systeme symétrique celui de la création
des clés par les utilisateurs eux-mémes. Les solutions proposées a ce probleme s’appuient sur
plusieurs procédés et outil informatique que nous suggérons ici.

Conventions accessoires pour alphabet limite : I’'usage d’un alphabet limité a 26
lettres limite I’intelligibilité des messages et empéche de nombreux chiffres manuels de
traiter des messages a caractere scientifique ou technique. Cette bréve note propose plusieurs
conventions pour palier a ce handicap.
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SPIRALE

Un chiffre a masque jetable
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1. Introduction

Malgré notre époque de haute technologie et la puissance des ordinateurs personnels
permettant I’implémentation de systemes de chiffrement numérique sophistiques, a clé privée
ou publique, il y a encore un effort de quelques-uns pour créer un chiffre manuel moderne. Le
chiffre bien connu Solitaire de B. Schneier [2] et Handycipher de B. Kallick [1] en sont les
cas les plus récents.

Solitaire est du type chiffre a Masque Jetable, la version moderne du chiffre de Vigeneére,
caractérise par une clé aléatoire de méme longueur que le texte clair. La suprématie
démontrée de cette approche repose sur une trés longue clé ou masque formé d’une suite
totalement aléatoire de caractéres ainsi que sur un usage unique de celle-ci. La premiére
condition n’est atteinte qu’en faisant appel a un phénomene physique naturellement aléatoire,
comme la désintégration nucléaire, et la seconde par la transmission du lot de masques a
travers un canal absolument sdr, en pratique de la main a la main, aux différents
correspondants. Avec en corollaire le probleme de I’archivage sécurisé de ces masques par
les correspondants. Ces conditions ne sont qu’exceptionnellement réalisées et la mise en

! Ce document est la traduction de Iarticle originel en anglais pour le challenge MTC3

(https://www.mysterytwisterc3.org/en/).
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ceuvre pratique, et finalement degradée, de ces concepts consiste a calculer pour chaque
message un masque, et donc une suite seulement pseudo-aléatoire, a partir d’un nombre élevé
de clés conservees et partagées par les correspondants. Solitaire est original par I’usage qu’il
fait d’un jeu de cartes pour réaliser manuellement le processus de calcul de la suite de lettres.
Il a été bien étudié et son efficacité est établie.

Mais il est maintenant si célébre que, dans un contexte de communications secrétes, posséder
un jeu de cartes est aussi compromettant qu’un ordinateur contenant des programmes de
cryptage. De plus tout le monde n’a pas une pratique ou aisance suffisante avec le jeu de
Bridge base de la méthode. Aussi B. Callick a-t-il proposé Handycipher comme une solution
alternative ne nécessitant que papier et stylo. C’est un chiffre & substitution homophonique
non déterministe dans lequel chaque lettre du texte clair est remplacée de maniere pseudo-
aléatoire par un groupe de 1 a 5 caractéres. Aussi le texte chiffré est-il beaucoup plus long
que le texte clair et dans un rapport généralement supérieur a 4. Cet inconvénient pratique
ajouté au processus plutot laborieux de chiffrement ne fait pas de cet algorithme une
alternative satisfaisante.

Nous proposons donc ici une autre solution. C’est aussi un chiffre a masque jetable, congu
pour une mise en ceuvre manuelle simple avec un haut niveau de variabilité combinatoire
équivalent a un systeme de cryptage a 128 bits. Pour générer le masque pseudo-aléatoire nous
nous appuyons sur des concepts classiques comme la suite de Fibonacci et la congruence
mais en les geéneéralisant pour atteindre la richesse combinatoire souhaitée contre la
cryptanalyse. L’algorithme final ne demande presque pas de calculs mentaux et se limite a
des entrées repétitives dans une table spéciale. Ce processus est résilient aux erreurs
commises par I’utilisateur car elles n’ont qu’un effet local et laissent le texte chiffré
globalement intelligible.

Le chiffre Spirale se déroule en plusieurs étapes selon le schéma suivant (Figure.1):

Product Linear
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avec les donnees d’entrée en bleu, les algorithmes fixes en noir, les résultats et opérateur
intermédiaires en vert et le résultat final en rouge.

2. Généralisation de la suite de Fibonacci?

Pour un premier expose des idées nous travaillons avec I’alphabet simple A, B, C ... X, Y, Z
et nous associons a chaque lettre son rang comme valeur: 1 pour A, 2 pour B, ... 26 pour Z.
Spirale étant un chiffre & masque jetable notre but et idée sont ici de créer un long masque a
partir d’une chaine de lettres de longueur k faisant fonction d’amorce. Travaillons maintenant
sur les valeurs entiéres, cela signifie créer une suite de nombres (plus bas en vert) a partir
d’une suite donnée de longueur k (plus bas en bleu). Le probléme est de générer par un calcul
déterministe une longue suite de lettres aussi pseudo-aléatoire que possible. En travaillant
maintenant sur leurs valeurs, le probleme devient arithmétique et pour rester toujours dans
I’intervalle [1, 26] les calculs doivent étre exécutés modulo 26.

La solution classique pour générer une suite est d’utiliser une relation de récurrence.
Gardant a I’esprit I’objectif d’un chiffre manuel facile a calculer, la forme la plus simple a
exploiter est la récurrence linéaire dont I’exemple emblématique est la suite de Fibonacci :

Xn = (Xn_l + Xn_z) mOd 26

Des résultats comme 16, 19, 9, 2, 11, 13, 24, 11, 9, 20, 3, 23, 26, 23, 23, 20, 17, 11, 2...
(avec k = 2) semblent aléatoires mais avec cette formule chaque élément est fortement corrélé
aux deux précédents. Une idée pour éviter cette caractéristique structurelle pourrait étre
d’augmenter I’ordre de la récurrence en prenant en compte plus de terme mais cela
augmenterait aussi la charge de calcul. Un compromis est d’éloigner les deux termes de la

récurrence, par exemple le second en le prenant a I’autre bout de la suite initiale de longueur
k:

Xn = (Xn_l + Xn_k) mOd 26

avec k = 4 termes initiaux les résultats sont 16, 19, 9, 2, 18, 11, 20, 22, 14, 25, 19, 15, 3, 2,
21,10, 13, 15,10, 20, 7, 22, 6, 26, 6, 2, 8, 8, 14, 16... Il reste que, comme X, dépend de Xp.1,
deux termes consécutifs sont encore corrélés et une erreur dans le calcul de X,.; se propage a
X et a tous les termes suivants comme ici les six derniers termes.

Pour éviter ces derniers défauts I’idée est aussi de repousser le premier terme, par exemple a
I’autre bout lui aussi :

Xn = (Xn-k+1 + Xn-k) mod 26

Ou quelque part a une profondeur d proche du milieu de la suite initiale, pour répartir
spatialement avec uniformité I’influence locale des éléments de I’amorce sur ceux du
masque :

Xn = (Xn_d + Xn_k) mOd 26

? Utilisée dans I’étape 3 du chiffre.
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La figure 2 explique notre idée : le nombre X, est dépendant seulement de X, et X,.q, i d
est proche de k (d=k-1) I’influence de proche en proche sur les nombres suivants du masque
induira sur celui-ci une structure pseudo-aléatoire proche de celle de la sequence amorce ; en
espacant n-d de n-k nous augmentons le caractére pseudo-aléatoire du masque. Nous
préférons aussi cette derniere solution car ainsi, deux éléments consecutifs sont corrélés a
deux paires d’éléments précédents complétement différentes et de plus une erreur se
propagera uniquement par sauts de d et k éléments. Mais un cas est a éviter :

n-k n-d n
} § ]
S B g O Sl § & e @
i t |
m-k m-d m
Figure.2

Quand un élément m est créé a partir de deux éléments déja impliqués dans la récurrence.
Une telle situation amene & générer non pas une unique et longue suite récurrente mais plutot
une petite série de suites de Fibonacci classiques imbriquées entre elles. Les conditions pour
cette situation sont :

n-d = m-k and n=m-d

d’od k =2d (1)

3. Génération de la séquence amorce3

Comme nous venons de le voir, pour diminuer la corrélation entre eléments consécutifs du
masque, il est bénéfique que la sequence amorce soit longue. Pour créer une telle longue
chaine qui joue le réle de clé dans le processus de chiffrement classique de Vigenere, nous
utilisons deux clés courtes Key 1 et Key 2 et nous disposons ces données et leur résultat dans
une matrice via la formule :

Yp,q = (Xp+ Xg) mod 26

Par exemple, avec les clés Key 1 = {19, 15, 12, 9} et Key 2 = {20, 1, 9, 18, 5}, nous
engendrons une matrice de 4x5 = 20 cellules:

10 | 13 | 267 | 27 | 17| 247
Key | 16 |57 | 167 247 #7| 20
1|12 | ez ar 47| 177
o | & am | ] 14
20l 1 | o ]18]5
Kev 2
Figure.3

? Utilisée dans I’étape 2 du chiffre.
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Ensuite nous pourrions lire cette matrice horizontalement ou verticalement. Mais s’il y a dans
une des clés un nombre répété cela produira la répétition d’une ligne ou d’une colonne. Pour
éviter cela une premiere solution est de convenir de ne pas mettre deux fois le méme nombre
dans une clé. Une autre solution, non exclusive de la premiére, est de lire difféeremment la
matrice. Nous optons finalement pour une lecture en diagonale ascendante depuis le coin
supérieur gauche. C’est un des procédés classiques utilisés dans le chiffrement par
transposition pour bousculer I’ordre des éléments d’un message. Mais tout autre
cheminement facile et efficace pourrait convenir. Ainsi la longue clé finale de 20 éléments est
donc :

{13, 9, 20, 6, 16, 2, 3, 13, 24, 11, 10, 21, 7, 24, 18, 4, 20, 1, 17, 14}
Et elle pourrait étre utilisee comme séquence amorce de la récurrence linéaire :
Xn = (Xn-g + Xp-20) mod 26
Avec n-9 pour éviter la condition (1). Les premiers éléments générés seraient alors :

1321 — 7 9,7—16 20,24 — 18 6,18 — 24

Pour ce déplacer le long de la suite générée et identifier facilement les élements a utiliser
dans la formule, il est commode de se servir d’une bande de papier avec trois marques,
espacées respectivement ici de 11 et 9 cases :

I'I--_ I“.-E
| t }
S © I 0----0---
Figure.4

4. Généralisation de I'addition congruente*

Pour un exposé simplifié des idées mise en jeu ici nous nous limiterons aux entiers compris
entre 0 et 9. La classique congruence modulo 10 composée avec I’addition définit une
application de [0,9]x[0,9] sur [0,9] et une loi de composition interne sur I’intervalle [0,9]
exprimée par un opérateur que nous noterons @ :

X&Y = (X+Y) mod 10

Cet opérateur peut aussi étre décrit par sa table :

* Utilisée dans les étapes 2 a 4 du chiffre.
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@®|0|1]2|3|4|5|/6|7(8]9
0|0|1|2|3|4|5(6|7|8]9
1(112|3|4]|5|6|7(8]9]|0
212|3|4/5|6|7(8]9|0|1
3/3|4|5/6|7|8(9|0]|1]|2
414|/5/6(7|18]9|0|1(2]3
5/5|6(7/8|9|0(1]2|3|4
66|7(8[9|0|11(2|3|4]|5
7171819/0|1/2(3|4|5/|6
8189|012 |3(4|5|6|7
919|0|1]2|3|4|5|6|7|8
Table.1
Il jouit de propriétés particuliéres:
- Symétrie X®Y = YX@X
- Surjectivité 3= 192=5®8=6@7 5= 2@®3=9®6= 738

- Surjectivité uniforme : chaque valeur (0,...,9) du résultat X@Y apparait autant de
fois dans la table et pour chacune d’elles il y a un nombre égal de couples (X,Y)
donnant cette valeur.

Cette derniere propriété est utile en cryptographie car elle permet de construire des fonctions
difficiles a inverser ou a découvrir, du fait de la multiplicité des solutions possibles. En effet,
si on rencontre un 3 dans un texte chiffré comment savoir de quel couple il provient : (1,2) ou
(5,8) ou (6,7) ?

Que se passe-t-il si nous permutons les valeurs résultat dans la table ? La symétrie disparaitra
probablement, ce qui est un avantage finalement, mais pas la propriété principale : nombre
égale de pré-images pour chaque valeur. Nous aurions alors une autre fonction utile pour le
chiffrement. Comme il y a 10x10=100 éléments dans la matrice cela ferait 100 ! = 9,3.10"’
combinaisons possibles.

Ce nombre monstrueux est bien au-dela de nos besoins et nous pouvons aisément définir un
nombre suffisant de fonctions utiles, maintenant notées par I’opérateur o, en permutant
simplement les valeurs d’entrées (indexes des lignes et colonnes). L’usage des symboles & et
o est fondamental pour montrer la différence entre la classique addition congruente et
I’opérateur genéralisé obtenu par permutation des indexes de la table. Voici un
exemple d’une telle table permuteée :

o|6(9(2(1|8|5|0(4|3|7
31011234 |5/6]7]8[9
211121314 ]15|6|7[8]9|0
912|3|4|5|6[|7]8[9]|0]1
6(3|4|5|6|7[8]9|0]1]2
114(5]6|7(8]9]01]2]3
8|5/6|7(8]9|0(1]2|3|4
7161718191012 ]3|4]|5
517181901234 |5]|6
0(8]9|0]|1]|2|3|4|5|6]|7
419101112 |3|4|5|6|718
Table.2

Ph. Allard 22/08/15 6/12



Nous pouvons voir qu’avec cette nouvelle fonction :
3o6=0¢et 603=1 lo7=3 et 701=6
2=302=209=906=103=804=700=505

Pour entrer facilement dans cette nouvelle table il serait utile de réordonner les entrées en
permutant lignes et colonnes comme dans les classiques chiffres par transposition. Nous
verrons plus tard que nous pouvons éviter cette étape. Permuter indépendamment les entrees
produira 10 !x10 ! combinaisons, soit plus de 1,3.10" combinaisons.

Maintenant, que nous savons comment construire de nombreuses fonctions de chiffrement,
nous pouvons revenir aux lettres, alphabet et congruence modulo 26. Avec les lettres, la
traditionnelle addition modulo 26 est décrite par la classique table de Vigenere [annexe Al.
En permutant chaque alphabet d’entrée nous pouvons créer une table de chiffrement
complétement différente a chaque fois. Un exemple en est donné dans I’annexe B. Pour
faciliter les entrées dans la table il n’est pas nécessaire de réordonner lignes et colonnes mais
simplement d’ajouter une ligne et une colonne remplies avec les rangs des lettres dans chaque
alphabet permuté.

Avec le méme exemple de table de chiffrement, cryptons le mot SPIRALE par le masque
SGKKFPW :

lettre claire S P I R A L E
ligne correspondante 15 16 11 21 13 19 17
masque S G K K F P w
colonne correspondante 11 12 2 2 3 19 5
lettre chiffrée a I’intersection Y A L \Y @) K U

Nous observons que le processus de chiffrement ne demande aucun calcul mental mais
seulement une succession d’entrées dans la table de chiffrement, il est donc facile et permet
une grande vitesse de chiffrement. La construction de la table de chiffrement est la deuxieme
étape du processus complet de chiffrement, aprés la permutation des alphabets. Cette table ne
sert qu’une seule fois et doit étre detruite apres usage, dans un véritable contexte de
communications secretes.

Le processus de déchiffrement est inverse : entrée par une colonne, lecture dans celle-ci de la
lettre chiffrée et sortie par la méme ligne donnant la lettre claire :

masque S G K K F P W
colonne correspondante 11 12 2 2 3 19 5
lettre chiffrée Y A L \% @) K U
ligne correspondante 15 16 11 21 13 19 17
lettre claire S P I R A L E
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A partir de maintenant, c’est une table de chiffrement analogue jouant le r6le de table de
correspondance a usage unique, et I’opérateur associé o, qui sera utilisée pour générer la
séquence amorce (la matrice de la Figure 3 fonctionne alors comme une « matrice produit »
des clés générant la séquence amorce), le masque ainsi que le texte chiffrée et non plus la
simple addition congruente @ introduite dans I’exposé préliminaire du paragraphe 4. Cette
table de correspondance provisoire est ainsi au cceur du systeme de chiffrement. Ce que nous
avons exprimé, entre autre, dans la figure 1.

5. Algorithme de permutation>

Nous avons donc besoin de permuter I’alphabet deux fois par message a envoyer. Pour cela
nous appliquons I’algorithme suivant :

e A partir d’une courte chaine de lettres jouant le role de clé ;

e Nous formons une liste de permutation, formée d’entiers, avec les rangs dans
I’alphabet de chacune des lettres ;

e Puis la permutation est menée en tournant autour de I’alphabet, en commencant
par I’extrémité droite et en sélectionnant les lettres espacées conformément a la
liste de permutation. Quand une lettre a déja été sélectionnée elle est sautée aux
tours suivants. La liste de permutation est lue cycliquement jusqu’a épuisement de
I’alphabet original. Au fur et & mesure de leur sélection, les lettres sont portées
dans I’alphabet permuté qui se constitue ainsi progressivement;

L’annexe C deécrit en détails un exemple avec la clé BHMAY et donc la liste de permutation
[2, 8, 13, 1, 25]. Examinons le processus de permutation des premiéres lettres de I’alphabet
original: 2 - Y, 8 - Q,13 —» D, 1 — C, 25 — Z en tournant autour de I’alphabet pour
revenir & I’origine, puis nouvelle lecture de la liste de permutation, 2 — W en sautant Y déja
sélectionnée et barrée, 8 — N en sautant Q, 13 — Vensautant DetC,1 - U, 25 —- K en
sautant Q-N-D-C-Z-Y-W-V-U, ... [I’alphabet permuté commence donc par
YQDCZWNVUK. Parallélement, la quatrieme ligne du tableau est remplie avec le nouveau
rang des lettres qui sera utilisé dans la table de chiffrement.

Dans cette étape, encore, il n’y a pas vraiment de calculs mais seulement une opération
simple et répétitive.

6. Le chiffre Spirale

Nous avons maintenant tous les concepts et outils nécessaires pour construire notre
chiffre. 1l utilise finalement 4 clés :

Clé 1 pour permuter les lignes de la table de chiffrement;
Clé 2 pour permuter les colonnes de la table de chiffrement;
Clé 3 pour créer les lignes de la matrice de la séquence amorce;

[ J
[ J
[ J
e Clé 4 pour créer les colonnes de la matrice de la sequence amorce;

> Utilisé dans I’étape 1 du chiffre.
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Une clé formée de p lettres offre C=26P combinaisons possibles. Les effets de ces clés sont
indépendants, combinés et entrelacés dans le processus complet de chiffrement. Le nombre
total de combinaisons est donc C;xCoxCsxC, = 26°1,P5®, Ainsi le nombre total de
combinaisons dépend-il finalement de la taille cumulée n de ces clés formeées de suite de
lettres choisies parmi 26. Le but est de donner a Spirale un niveau de sécurité combinatoire,
contre les attaques par force brute, équivalent a un chiffre a 128 bits, or

2% =26"  implique n~27.2

Cela signifie qu’avec une clé globale de 28 lettres I’objectif est largement atteint, en
supposant que nous ayons des clés vraiment aléatoires. Nous choisissons de répartir
uniformément cette variabilité combinatoire sur toutes les clés, et donc celles-ci doivent avoir
chacune 7 lettres. Et toutes les étapes précédemment décrites seront executées avec de telles
clés.

La séquence amorce sera généree selon la formule (X est maintenant le symbole des lettres) :

Et donc la séquence amorce aura 7x7=49 lettres de long. Pour un message de moins de 50
lettres, cette séquence sera le masque jetable. Pour un message plus long, le masque sera
géneré selon la formule :

Xn = Xn-49 O Xn-24 (3)

Ou I’ordre des termes est important car I’opérateur o défini par la table de chiffrement n’est
plus symétrique.

Maintenant, on peut aussi comprendre le nom donné a ce chiffre : partant de 4 clés jouant le
r6le de graines, induisant un processus tournant pour produire les alphabets permutés dérivés
en une table de chiffrement qui est le cceur de sa sécurité et se déployant en un masque
potentiellement infini. Soit globalement une structure assez similaire a celle d’une spirale a 4
centres.

7. Implémentation et exemple détaillé

Plusieurs feuilles modéles ont été creéées pour un usage facile de Spirale. Elles sont
rassemblées dans I’annexe D et illustrent en détails un exemple® complet bati avec les clés
suivantes : NVIKKIH, CTSQEOU, DNGDKSZ et EAIWDSH.

e annexe D1: Permutations de I’ Alphabet.

Pour faciliter le repérage des lettres encore disponibles dans I’alphabet originel, nous
suggérons de rayer les lettres déja permutées d’un trait épais et pour suivre
I’avancement du parcours cyclique de la liste de permutation nous suggérons de faire
une marque, par exemple un point, sous une de ses lettres chaque fois qu’elle est
utilisée.

e annexe D2: Table de chiffrement.

Y reporter simplement les résultats de I’annexe D1.

6 ) A . . ..
Il s’agit du méme exemple, en anglais, que celui du document originel.
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e annexe D3: Séquence amorce et Masque jetable.

Ce modele est congu pour générer jusqu’a 400 caractéres de masque, pour un texte
plus long enchainer sur une feuille identiqgue. Comme la séquence amorce est trop
longue pour appliquer I’idée d’une bande de papier glissant le long du masque, nous
disposons les lettres de telle fagcon que les termes impliqués dans la récurrence (de
rangs n-49 et n-24) soient sur une méme colonne et ainsi lues aisement. La relation de
récurrence (3) peut aussi s’ecrire :

XpD Xp+25 = Xp+49 (3b|S)

Cela implique que les lignes du modéle doivent avoir 25 cases et que le résultat n’est
pas dans la méme colonne mais a sa gauche :

Xp
Xp+25

Xp+49 | Xp+50

Nous écrivons donc les résultats, dans cette feuille modele, a partir de I’extréme
gauche. Ces cases grisees contiennent alors la valeur manquante dans la derniére case
de la ligne respectivement au dessus et nous y reportons donc ces valeurs.

e annexe D4: Chiffrement et Déchiffrement.

Elle est congue pour traiter 200 caracteres, pour un texte plus long il suffit
d’enchainer sur une feuille identique. Comme nous utilisons un alphabet minimal, le
texte clair ne peut contenir de chiffres et nous devons aussi supprimer tous les espaces
et signes de ponctuation. Le processus se deroule ligne par ligne, de haut en bas pour
le chiffrement en entrant dans la table de chiffrement avec la lettre claire et sa lettre
masque et de bas en haut pour le déchiffrement en entrant dans cette table avec la
lettre masque et la lettre chiffrée (dans la méme colonne).

Les versions vierges de ces feuilles modéles sont rassemblées dans I’annexe E. A I’aide de

ces mo
pour su

8. Dé

Pour in
corresp

deles un utilisateur débutant peut travailler rapidement et mettre seulement 1 heure
ivre toutes les etapes et chiffrer les 75 lettres de I’exemple.

fis
citer les cryptanalystes & briser ce chiffre nous proposons ici différents textes chiffrés’
ondant a des situations affaiblissantes d’utilisation :

e Ciphertext 1, issu d’un texte de 314 lettres commencant par le texte de I’exemple
détaille;

e Ciphertext 2, issu d’un texte de 659 lettres chiffré avec les mémes clés que
ciphertext 1;

e Ciphertext 3, issu d’un texte de 949 lettres chiffré avec les clés 1 et 2 communes a
celles des ciphertext 1 et 2;

1 s’agit
Spirale, |

Ph. Allard

encore des textes en anglais du document originel. Pour étre dans I'esprit d’un usage opérationnel de
es textes 2 a 4 proviennent du renseignement militaire ouvert.
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e Et pour finir, Ciphertext 4 un texte de 485 lettres chiffré de fagon sécurisé avec 4
clés originales. Tous ces textes chiffrés sont dans I’annexe F.

9. Extensions de I’alphabet

Avec un alphabet limité a des lettres, I’expression des nombres ou dates doit étre faite
littéralement (2015 = deux zéro un cing ou deux mille quinze) ce qui prend beaucoup de
place dans un message. Une solution simple a ce défaut est d’étendre I’alphabet, ainsi :

A..Z20123456789

Cela n’implique aucune complication dans I’algorithme : la seule différence est I’extension
jusqu’a 36 cases du tableau alphabet de I’annexe E1 et autant pour la table de chiffrement. La
séquence amorce et le masque seront alors une suite de lettres et de chiffres. Et les 4 clés de 7
caracteres pourront inclure lettres et chiffres. Avec cette extension il y a aussi une
augmentation des combinaisons & 36" pour les clés et & 36'x36’ pour la paire d’alphabets
permutés, donc avec I’ensemble des clés c’est un accroissement considérable & 36%° des
caractéristiques combinatoires de ce chiffre ainsi équivalent a un systeme a 144 bits.

La généralisation peut aller encore plus loin et inclure aussi les caractéres typographiques
pour rendre plus lisible le message ou permettre le traitement de segments particuliers comme
une formule mathématique ou chimique et des données économiques. Un tel alphabet
pourrait étre (le caractére espace est ici représenté par _ ) :

A..Z0..9 . ()+-*/"<=>%EES

Dans ce cas, les permutations devraient se faire sur 53 caracteres et étendre d’autant la table
de chiffrement et donc la résistance du chiffre aux attaques par force brute. Les versions
correspondantes des annexes E1 et E2 sont dans les annexes G1 et G2. Un exemple de texte
clair utilisant un alphabet encore plus riche (59 caractéres) et sa version chiffrée, obtenue
avec un programme écrit en python, sont présentes dans I’annexe G3.

Comme Spirale est congu pour un usage manuel il peut fonctionner avec n’importe quel
alphabet, y compris les plus exotiques :

ABTAEZHOIKAMNZIOIIPXTYOXWQ
ghoniz U duesgmueddgbz Hserz @)
AMT I ISRRT LAl AnaqguaBdigqgygya I GG iais gy
Il est alors juste nécessaire de créer la table de Vigenére correspondante et de lui associer
deux permutations de I’alphabet pour construire une table de chiffrement. Dans le cas d’une

langue s’écrivant de droite a gauche, les feuilles modéles sont toujours utiles et seule
I’annexe E3 doit étre inversée pour donner I’annexe E3bis.
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Table de Chiffrement : Exemple Spirale (Ph.Allard)

Annexe B
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Annexe C Algorithme de Permutation : Exemple Spirale (Ph.Allard)

Clé de permutation de I'alphabet — | B | H| M| A | Y

2 1813|1125 « rang dans I'alphabet original

r-—Hm—m—m—m———  —— —F— > ]
T ———
| | r Alphabet original _— _— —_——— | |
’l"P’|‘|A|B|/€’|/B’|E|F|G|H|I|J|/K’|L|M|/P(|0|P|/Q’|R|S|T|/U’|/V|/Vflxl/f’|/z’|| v
e e e ———p——r Y YA B
| t——mm7w7  — - 33— 8§ 1 2L 1]
O 1 [ B | |

N

rayez la lettre dans I'alphabet original quand elle est permutée, pour la sauter ultérieurement

Alphabet permuté
YIQ|ID|C|Z|W|N|V]|U|K

rang dans l'alphabetpermuté — | 1| 2|3 (4| 5|6 |7 8(9|10(11(12|13(14|15|16(17|18|19(20|21|22(23|24(25]|26
recherched'unelettre - | A|B|C|D|E| F|(G|[H|I|J|K|]L|{M|{N[O[P|Q|R|S|T|U|[V|[W]|X Z
rang dans I'alphabet permuté — 413 10 7 2 918]6 115




Annexe D1: exemple détaillé Permutations de I'alphabet Spirale (Ph.Allard)

Alphabet original

[alefclele[FleglnlAy|k|LinielplelxKs[T[uv x| x]z]

compter dans ce sens pour la permutation <«—

aprés permutation d'une lettre, rayez la
dans l'alphabet avec un crayon foncé

Clé 1 de permutation de I'alphabet — | N[V | I | K| K| I |H

14122 9 | 11| 11| 9 | 8 | « rangdans I'alphabet original

«<— marques pour tracer I'avancement dans le processus de permutation

Alphabet permuté pour les Lignes de la Table de Chiffrement

MQ|G|V|IIT|Y|O|W|[R|D|L|U|E|[P|K|N|T|J|C|A|X|B|S|Z|H|F
rang dans l'alphabetpermut¢é —| 1|1 2|3 (4 (56| 7|8|9(|10(11(12(13|14|15|16|17(18(19(20(21|22|23|24|25/(26
recherched'unelettre - | A(B|C|D|E|F|G|H|I|[J|K|]L|M|N|O|(P|[Q|R|S|T|U|V(W|[X|Y]| Z
son rang dans l'alphabet permuté — | 20(22]19|10(13|26| 3 |25| 5 (18|15 11| 1 |16| 7 |14 2| 9 |23|17|12| 4| 8 |21| 6 |24
Alphabet original
[alBlc|ple[FlG|u[1[s]k|L|m[N[ofP]afR[s|T]u[VIw|Xx[Y][Z]

aprés permutation d'une lettre, rayez la

compter dans ce sens pour la permutation «— .
P P P dans l'alphabet avec un crayon foncé

Clé 2 de permutation de l'alphabet | C | T| S| Q|E|O |V
3120(19]17| 5 |15| 21| « rangdans I'alphabet original

«— marques pour tracer I'avancement dans le processus de permutation

Alphabet permuté pour les Colonnes de la Table de Chiffrement

X|D(J|QIL|T|[S|O|M|I|H|B|AIN|F|(P|UIW|E|C|V|G6|K|Z|Y]|R

rang dans 'alphabetpermuté —| 1| 2|3 (45| 6|7 | 8| 9(10(11(12|13|14|15|16|17(18(19|20|21|22|23|24(25( 26
recherche d'unelettre —| A| B C| D|E| F| G| HI|I J | K
2

1911522 11|10| 3 |23

,_
0|

2
®|O

son rang dans l'alphabet permuté¢ — [ 13112120 14

16| 4|26 7|6(17|21|18]| 1|25|24




Spirale (Ph.Allard)

Table de Chiffrement

Annexe D2: exemple détaillé
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Annexe D3: exemple détaillé

Séquence Amorce --- Masque Jetable

o
o

H

remplissez la matrice selon :

Yp,q = Xpo Xq

avec la Table de Chiffrement

puis remplissez les 49 premieres cases ci-

dessous en lisant la matrice diagonalement

lé
N0 ®RIO|I®|IZ|O

o|O|®|w|C|IT|wm|m

GlH| > <|O|wm|[<|>

QM X[ <[O |H

olz|m|>»4|lo|> |

<|[X|O|l=|O|O|=~|C

g|la|C|loO|IH|I<|TO(0

T|IOI<|H|=[N|H| X

depuis le coin supérieur gauche

Spirale (Ph.Allard)

et générez le reste du masque selon XpO Xpr2s = Xpsag apartirdep=1
(copiez les cases grisées dans celles de méme rang)
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
[BlH|V]|u|B|s|e|lo|Y|A|lec|v|L]|e]lk|o]A|ls|T]Q|P|[P]|TI|[X][A]
26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50
e[D[Vv[T]I[F]FJk]I]Z][e[N[P]P[m][O[X]U][T]Y]c]Y][D]E|H]W]
50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 65 66 67 68 69 70 71 72 73 74 75
IW[s|T|[N|[T[k[R|[P]c|]oO|P]|s|z|k|Vv]e|T|[B]Oo|U|L|O|Z|E|K]|P]
75 76 77 78 79 80 81 82 83 84 85 86 87 88 89 90 91 92 93 94 95 96 97 98 99 100
LP | | | | | NN | | |
100 101 102 103 104 105 106 107 108 109 110 111 112 113 114 115 116 117 118 119 120 121 122 123 124 125
L | | | | | NN | | |
125 126 127 128 129 130 131 132 133 134 135 136 137 138 139 140 141 142 143 144 145 146 147 148 149 150
L | | | | | NN | | |
150 151 152 153 154 155 156 157 158 159 160 161 162 163 164 165 166 167 168 169 170 171 172 173 174 175
L | | | | | NN | | |
175 176 177 178 179 180 181 182 183 184 185 186 187 188 189 190 191 192 193 194 195 196 197 198 199 200
L | | | | | NN | | |
200 201 202 203 204 205 206 207 208 209 210 211 212 213 214 215 216 217 218 219 220 221 222 223 224 225
L | | | | | NN | | |
225 226 227 228 229 230 231 232 233 234 235 236 237 238 239 240 241 242 243 244 245 246 247 248 249 250
L | | | | | NN | | |
250 251 252 253 254 255 256 257 258 259 260 261 262 263 264 265 266 267 268 269 270 271 272 273 274 275
L | | | | | NN | | |
275 276 277 278 279 280 281 282 283 284 285 286 287 288 289 290 291 292 293 294 295 296 297 298 299 300
L | | | | | NN | | |
300 301 302 303 304 305 306 307 308 309 310 311 312 313 314 315 316 317 318 319 320 321 322 323 324 325
L | | | | | NN | | |
325 326 327 328 329 330 331 332 333 334 335 336 337 338 339 340 341 342 343 344 345 346 347 348 349 350
L | | | | | NN | | |
350 351 352 353 354 355 356 357 358 359 360 361 362 363 364 365 366 367 368 369 370 371 372 373 374 375
L | | | | | NN | | |
375 376 377 378 379 380 381 382 383 384 385 386 387 388 389 390 391 392 393 394 395 396 397 398 399 400

Puis copiez dans I'Annexe D4 les trongons de 25 lettres (sans les cases grisées)



Annexe D4: exemple détaillé Chiffrement ou Déchiffrement Spirale (Ph.Allard)

J Texte Clair

& awRIYD

s|{PlT|rR[A|L|E|[T]s|A]O[N]E|T|[I|M|[E|[P]A|D|[C|R|Y[P]T

{ Masque

BlH[v]|u|B|s|B|o|lvy[Aa]e|v|L]e|k|[o]a|ls|T]Q|P|[P|[I]|X]|A

{ Texte Chiffré

Hix|v]v[e[@[x[L|u|F|B|T|Q[L[A[H]Y|T|Y|M|H|X[O[N]C

Déchiffrement >

J Texte Clair

& uawRIHYD

ols|v|s|T|E[mM|D|E|[s|T|e|[N]E|D|[T|]O|R|E[P|L|A|[C]E]|S

{ Masque

Dl{Vv|T|I[F|F|k]I[Z]e|[N|[P]P[Mm][O]|X|U|[T|Y]|Cc|Y[D]|E|H|W

{d Texte Chiffré

AlQ[k[V[E[A[W[s[7[R[R]R[E[U]QlQ[W[N]K[]T[U[N[W]N

Déchiffrement >

J Texte Clair

& uawRIIYD

olL[z|T]AlT|[R|E|[W[H]|E|[N[O|N|E[H|[A]S|[N[O]|C|A[R]|D]|S

{ Masque

s|T|IN|[T|K|R|P|c|O|P|s]|z|k|[Vv]e|T|[B|O|U|[L|O|Z|E|K]|P

{ Texte Chiffré

Mm{T[R[s|P|[D|[x|[F|o|[N]|s|m|c|T|[H|[A]E|D|F|K|Z]Q]A|F]|L

Déchiffrement >

{ Texte Clair

& uawRIHYD

{ Masque

{d Texte Chiffré

Déchiffrement >

J Texte Clair

& uaWRIHYD

{ Masque

{J Texte Chiffré

Déchiffrement >

J Texte Clair

& uaWwRIHYD

{ Masque

{ Texte Chiffré

Déchiffrement >

J Texte Clair

& uawRIIYD

{ Masque

{ Texte Chiffré

Déchiffrement >

J Texte Clair

& uaWRIIYD

{ Masque

{ Texte Chiffré

Déchiffrement >




Annexe E1 Permutations de I'alphabet Spirale (Ph.Allard)

Alphabet original
[alB[c[ole[FlG[nu[i1[s]k[t[m[n[ofPafR[s|[T]ufVv]w|[x[Y[Z]

compter dans ce sens pour la permutation <«—

aprés permutation d'une lettre, rayez la
dans l'alphabet avec un crayon foncé

Clé 1 de permutation de l'alphabet

< rang dans l'alphabet original

«<— marques pour tracer I'avancement dans le processus de permutation

Alphabet permuté pour les Lignes de la Table de Chiffrement

rang dans l'alphabet permuté — | 1 | 2 | 3

=Y
v
~
00
©

10(11(12|13(14(15|16(17|18|19(20|21|22(23|24|25| 26
recherched'unelettre - | A(B|C|D|E|F|G|H|I|[J|K|]L|M|N|O|(P|[Q|R|S|T|U|V(W|[X|Y]| Z
son rang dans l'alphabet permuté —

Alphabet original
[AlBlc[ple[Fla[H[1|J[k|L[m|[N[ofPla[R|s[T]uJv]w[x[V]z]

compter dans ce sens pour la permutation <«—

aprés permutation d'une lettre, rayez la
dans l'alphabet avec un crayon foncé

Clé 2 de permutation de I'alphabet _,

«— rang dans l'alphabet original

«— marques pour tracer I'avancement dans le processus de permutation

Alphabet permuté pour les Colonnes de la Table de Chiffrement

rang dans 'alphabetpermuté —| 1| 2|3 (45| 6|7 | 8| 9(10(11(12|13|14|15|16|17(18(19|20|21|22|23|24(25( 26

recherched'unelettre - | A| B|C|D|E|[F|G|H|[I|J]|K|[L|M|N[O|P|Q|R|S|T|U|[V|IW|[X|Y]| Z
son rang dans l'alphabet permuté —




Spirale (Ph.Allard)

Table de Chiffrement

Annexe E2

d

l
N N Nl <|o|lolalw|w|lo|lz| =~ S|zl x|un|l=]|D] > = x| >
> 9 >INl <|olo|lajlw|w|lo| | —| |2 S|zZz|0|a|O|x|wn|-]| D> =X
X N X|>IN|<|on|o|ajlw|w|o|Z|—|~|x|a|=Sz|oa|ox|v|l-|D>=
= Q S| X[ >|IN|<|o|o|alw|w]o|z|—|~|x|2|=S|z|o|a| 0| x|wn|-]| D>
> N S| X > N|<o|lo|lajlwu|lw|o|lZ|—| || S|z|l0ola|lO|x|wv|l-|D
D by D> 2| x| > N|<|olo|a|lwu|w|o| | —|~| || S|z|o|a|lo|x|wv|l+-
— I HID|>| 2| X >IN <|o|lo|a|lw|w|o|Z|—|~|x|af=|z|0|a| O x|wnw
n it n|l=|D> =2 x| >IN <|o|o|la|lw|lw|o| | —=|~|¥|2|=S|z|0|a|ofx
o x x|lo|lH|D> 2| X[ >IN|<|o|lo|lalw|w|lo|z|—]| -2 =|z|0|a|C
MQN olx|w|lH| D> 2 X >|IN|[<|ao]olalw|w|lo|z| -~ x| 2| =|zl0]|a
MP 9 ool D] > X >IN < olo|alwujw]o|l -]~ =|z|0
mo pt] Ola|lolx|wn|lH]|D] > 2| X[ >IN <|o|lo|alw|w|o|lZ| -~ x| 2=z
.mN 3 Zzlo|a|o|lx|wn|H| D> 2| X[ >N <|olo|a|lw|w|o| | =~ o=
,MM 9 S|lz|lo|la|lo|le|lwv|l-|D| > 2| X| > N|<|alo|alw|w|ol | —| -] x|«
M.”L N Jdl S| z|lo|a|olx|un|H| D> 2 X[ >N|<|olo|alw|w|ol |-~ X
MK ] Ml S| zlo|la|olx|lun||D] > 2 X >IN|<olo|lofjw|lw|]o| | —|-
MJ S Sl al S| zlola|lolx|lvlH] D] > 2 X >N < olo]lalw|w]o|l | —
- o —| =l x| A= z|ola|lo|x|vn|H|[D] > 2 X >Nl onlo|ajw|w]o|
T o IT|—|~|X|d| S| zZz|l0|a|o|x|un|lH|D]>Z2 X[ >N|<|aolo|alw|w|lo
o ~ o|lz| =~ a|=S|z|o|la|lo|x|v|=|D] > x| > N|<|ao|] o] w|w
L © L|lo|T|—|~| || S|z|o|a|lola|vn|l=|D > 2 X[ >Nl <| ol ol w
L o wiw| ol =~ d =S| z|l0o|la|o|x|un|l-]| D> 2| X|>|N|[<|on]o|o
a < Alwlw|lolz|l =]~ 2| S| z|lola|lo|x|vn|=|D] > =2 X >|N|<|afo
@) ™ olalwlw]ol | =]~ d=S|z|ola|Oo|x|v|=|[D]>] =2 X >|N[<|x
m N mfo|ajlw|lw|o|| =~ XS Zz|0|a|O|x|un|l=|D]>] =2 X > N|<
< — < olo|lajlwu|lw]ol | —|~|X|dS|z|o|a|Oo|x|vn]|-|D]>] = X >N
T
TSN N Y PP Sy = ) Y Y 0 P Y S Y P P P Y P PR
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g
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Annexe E3 Séquence Amorce --- Masque Jetable

remplissez la matrice selon :
Yp,q = Xpd Xq

avec la Table de Chiffrement

puis remplissez les 49 premieres cases ci-
dessous en lisant la matrice diagonalement
depuis le coin supérieur gauche

et générez le reste du masque selon XpO Xpr2s = Xpsag apartirdep=1

(copiez les cases grisées dans celles de méme rang)

Spirale (Ph.Allard)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

| | | |
26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50

| | [ |
50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 65 66 67 68 69 70 71 72 73 74 75

L | | | |
75 76 77 78 79 80 81 82 83 84 85 86 87 88 89 90 91 92 93 94 95 96 97 98 99 100

L | | [ |
100 101 102 103 104 105 106 107 108 109 110 111 112 113 114 115 116 117 118 119 120 121 122 123 124 125

L | | | |
125 126 127 128 129 130 131 132 133 134 135 136 137 138 139 140 141 142 143 144 145 146 147 148 149 150

L | | [ |
150 151 152 153 154 155 156 157 158 159 160 161 162 163 164 165 166 167 168 169 170 171 172 173 174 175

L | | | |
175 176 177 178 179 180 181 182 183 184 185 186 187 188 189 190 191 192 193 194 195 196 197 198 199 200

L | | [ |
200 201 202 203 204 205 206 207 208 209 210 211 212 213 214 215 216 217 218 219 220 221 222 223 224 225

L | | | |
225 226 227 228 229 230 231 232 233 234 235 236 237 238 239 240 241 242 243 244 245 246 247 248 249 250

L | | [ |
250 251 252 253 254 255 256 257 258 259 260 261 262 263 264 265 266 267 268 269 270 271 272 273 274 275

L | | | |
275 276 277 278 279 280 281 282 283 284 285 286 287 288 289 290 291 292 293 294 295 296 297 298 299 300

L | | [ |
300 301 302 303 304 305 306 307 308 309 310 311 312 313 314 315 316 317 318 319 320 321 322 323 324 325

L | | | |
325 326 327 328 329 330 331 332 333 334 335 336 337 338 339 340 341 342 343 344 345 346 347 348 349 350

L | | [ |
350 351 352 353 354 355 356 357 358 359 360 361 362 363 364 365 366 367 368 369 370 371 372 373 374 375

L | | | |
375 376 377 378 379 380 381 382 383 384 385 386 387 388 389 390 391 392 393 394 395 396 397 398 399 400

Puis copiez dans I'Annexe E4 les trongons de 25 lettres (sans les cases grisées)



Annexe E3 bis
pour les écritures de droite a gauche

Séquence Amorce --- Masque Jetable

Key 4

remplissez la matrice selon :
Yp,q = Xp2 Xq

avec la Table de Chiffrement

Key 3

puis remplissez les 49 premieres cases ci-
dessous en lisant la matrice diagonalement
depuis le coin supérieur gauche

et générez le reste du masque selon XpO Xpi2s = Xpiag apartirdep=1

(copiez les cases grisées dans celles de méme rang)

Spirale (Ph.Allard)

25 24 23 22 21 20 19 18 17 16 15 14 13 12 1 10 9 8 7 6 5 4 3 2 1

| || |
50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35 34 33 32 31 30 29 28 27 26

| [ | =
75 74 73 72 71 70 69 68 67 66 65 64 63 62 61 60 59 58 57 56 55 54 53 52 51 50

| || | |
100 99 98 97 96 95 94 93 92 91 90 89 88 87 86 85 84 83 82 81 80 79 78 77 76 75

| [ | [ |
125 124 123 122 121 120 119 118 117 116 115 114 113 112 111 110 109 108 107 106 105 104 103 102 101 100

| || | |
150 149 148 147 146 145 144 143 142 141 140 139 138 137 136 135 134 133 132 131 130 129 128 127 126 125

| [ | [ |
175 174 173 172 171 170 169 168 167 166 165 164 163 162 161 160 159 158 157 156 155 154 153 152 151 150

| || | |
200 199 198 197 196 195 194 193 192 191 190 189 188 187 186 185 184 183 182 181 180 179 178 177 176 175

| [ | [ |
225 224 223 222 221 220 219 218 217 216 215 214 213 212 211 210 209 208 207 206 205 204 203 202 201 200

| || | |
250 249 248 247 246 245 244 243 242 241 240 239 238 237 236 235 234 233 232 231 230 229 228 227 226 225

| [ | [ |
275 274 273 272 2711 270 269 268 267 266 265 264 263 262 261 260 259 258 257 256 255 254 253 252 251 250

| || | |
300 299 298 297 296 295 294 293 292 291 290 289 288 287 286 285 284 283 282 281 280 279 278 277 276 275

| [ | [ |
325 324 323 322 321 320 319 318 317 316 315 314 313 312 311 310 309 308 307 306 305 304 303 302 301 300

| || | |
350 349 348 347 346 345 344 343 342 341 340 339 338 337 336 335 334 333 332 331 330 329 328 327 326 325

| [ | [ |
375 374 373 372 371 370 369 368 367 366 365 364 363 362 361 360 359 358 357 356 355 354 353 352 351 350

| || | |
400 399 398 397 396 395 394 393 392 391 390 389 388 387 386 385 384 383 382 381 380 379 378 377 376 375

Puis copiez dans I'Annexe E4 les trongons de 25 lettres (sans les cases grisées)



Annexe E4 Chiffrement ou Déchiffrement Spirale (Ph.Allard)

J Texte Clair

{ Masque

{d Texte Chiffré

J Texte Clair

{ Masque

{J Texte Chiffré

J Texte Clair

{ Masque

{J Texte Chiffré

J Texte Clair

{ Masque

{d Texte Chiffré

J Texte Clair

{ Masque

{J Texte Chiffré

J Texte Clair

{ Masque

{J Texte Chiffré

J Texte Clair

{ Masque

{J Texte Chiffré

J Texte Clair

J Masque

{J Texte Chiffré

& UBWRIYIYD

Déchiffrement >

& uswiaJyiyd
Déchiffrement >

& uswiaJyyd
Déchiffrement >

& UBWRIYIYD

Déchiffrement >

& uswiaJyiyd
Déchiffrement >

& Juswiauyiyd
Déchiffrement >

& UBWRIYIYD

Déchiffrement >

& JuswiaJyiyd
Déchiffrement >




Annexe F Défis Spirale (Ph.Allard)

Ciphertext 1

XEXEQPVDKYMVCCRZTMRLCCKQBKPOEVZXYQDDCIOEINTLVQJKATRBDWEEMVMYOOEIOOVMOCRSBJGSNZUQJZTX
ODHAOTRIEJRPENVKDJYVLNPOERZSFZTIHTZIMMOTBGRICCZMVOUNWMKTPCPPCASJFAVUEJPTIRTWFCHIGZTGTCJ
EYRZDISQEKTKPNIBNAPQSUKCUPWKSZBSNOATKXKGHRAMONICEEGIBZGBLRFRHBYTHITNLXRFCZPLZOEUTBMJOE
GLLEHSNBAYNWONHAQVSDDFVOTDMEGQEAEZHMQZVYYREHBDBFHYRVYJTBO

Ciphertext 2

BDXVLCIKYIFKACDRUUDLVCOEVKYUCOQBHIVDETOYIWCUERVAJXUTXZNDLSXHOBXAONQLPMQZGIBJLLIMCKCXSB

ZRYJUSOJDBTHYPRNVKEKMXSLGMFRSQRQKZTSLBDWYJYJMLBPEAGOVCLZUMMRYPMDIWDRVZSAVYIHIOMVTXHX
SJOQEWVATGCKGKKRKKVRPXUNWGMFKZBEQZZLDKCNRZWQKFCYDUICEKZUEANTNOPYUXKSDIDRGAVQDBMGSJP
JJHNPEEGOGWDNMPXXCVLFLKLEQEYDKAUSVDCXIBMIGKCXDJBSWLINLGGHPSJJRXORUNPSEILGSVXAQRSWVRSKR
RGEUJSQKGPRFNGJBQPTXNRFQZSXKPVZWMZKGIVMKVUTIONJMEMDIPKZOMWTLNWGWSQRUEPEXMHPEBBNTB
PKSEQSELOCJOYPIJCCMIPVTXWYITOZWIJWVKOSDIJYBFXIJAWDVWMVKRKZKXFNRFOQVOIWEVHZFFZDPOVEEYJZPTR
EISBXYYYBYPHTYTAIAVWPJYMAIIGSIEMYURFMGXVLFNXWBQGZPTMXWRIFTZFWGNUJGEDYZBKAXECSHMAPTNXD
IRNHOIPVPUNXNIPOHLPPUSLLSWDRFCDZRIIWIGNDAROFQWVCXLUPHIKGDCTHETNDZGQW

Ciphertext 3
IALVBQTIJDXJUDGFJTYZGNADUIUHCUHNQDGTKGSIYBQNRAADFQJDVBAGPJBHHARTXRLUSHMLPGJCCLLLIRGBMDX
BVIEELBYLAMRIJFYSKOEGSCUMTSYVBKYOUGXJCNWUJAWJHYTAPQMIZFRBISVJHRWOXUYCIDUOPTKPDIBLPNLBLSB
GOHLPIZOKNSITQMUEGBMQFGCIYVIBWTADUXZBSBPAKGAYEURCJIRMVKEBGDUPNQGEAQISTCOAHOOGNGVLNJX
KQZYGWHFPAEOXAQBKZOKERXNBBONYWOMPBZXONEKBIXFGNSTLMUYCNPZQVWXSWWSKUAZZWDSGYOSVPRN
UPSHZCPTZDNPMOTTFKCXJBNLYRBMEBJMWBNYXKRKHJLAJOGQDHAHNVDIMQRXPZGLMHHTPRZSZEXYMURXOYC
LLBGXUTEKRJARZMDUPIZZWTNDHSRAIZWKSKPIRCVIIPAWEHNTAKIWOMGUGYYQZWRPTMULGWTOLRIJOREOMF
UKAXQVEBADYXRMFQLGQSRQEZESRTMJMADBATITUMCFOXAPJOKRXUGZTQNMWNPNSAXATXZFXCWHMOFCPAC
CDBLRVKFYDEKPYQTIKQQDPQGZENWUNBSUBQLHPKWXYMWNAESEDLSIKFMJSPAMXBPQQNSCHRYVNAHPBYNPF
DRDVNOIOAFUOKHZSYUTTHALPDVXAQTAGFXUETTSPBNMEUCFVJWDTCYZHMNNEVBYESVWRZZUXFQQMPXZVOK
SLYFOLUKZAEYKIQHKAHETGDDCMGXWHLRPJKFIMHUKEXGFAXKIXLKJQPSMFNYTIDNDNOVBFXTLZFANGFDXMBMN
FSRZSZPWBMBTZSWZLDMMWLUMHCLIHKROLULWCHCNFPUJWRDBRAVPDHLNBWFXUELNXHXSLAZPJJCZKRXYTLX
LWWLRIAMKLZHZRGWIZLXGZKDFPVTRGTC

Ciphertext 4

FULDQYOBJCEQPSDHNLYLYBOXOIIFJCLHJLCIBBZKIBDIPLGMDTRIQRLZIXJVCQIXFIZVVHBVLNNKDWKFRKVDMVQEIG
MTAQVZQYCGVEMNWTQGBBCASKZHMFDUUYVPAXNJMVVVFCGRRPDNHLVMQJLKLRAIWWYBQWYBXNNQYDAXQ
PCHEDDTEKBOEPUDOBMYDYGNPXJIXEBYLTUIMGNTINISDAGOQEPBZUNAPFPRXFSUWTOQYZLZUHTHZNOCRWWP
CJOQBMACNXFINPNDHOTQQFCEQDZBRREZSJIIXNVGFIMHGKEVGVKTQQAZGOENOTIZUPWGHKDSGDHAHFHHTURID
PDDHIHWEMOBGHWHQGCIXSOGGUPQNCTWUDIFJRXCNHABXOTJFORNMIFBPZRNRPSLBTDNMFONQDFQSYNLW
WLEUTCUTSHTRKAKMVNWTGQALUADQHZGDHKCNTFVBXWLMQIQMCOPVHIXOGUJIFIOFTRKRWO



Annexe

C

Gl

Alphabet original

Permutations de I'Alphabet Etendu

Spirale (Ph.Allard)

[alefc[pfef[Flafn|i]sfk[L|m[N[ofrPfafrRfs|T]ufv|w|x|v]z[of1[2[3[af5]6]7]8]9]

Ié 1 de permutation de l'alphabet _,

< rang dans l'alphabet original

Alphabet permuté pour les Lignes de la Table de Chiffrement

«<— marques pour tracer I'avancement dans le processus de permutation

caractere
112(3|4]|5 7)18(9|10|11(12|13|14(15|16(17|18|19(20|21|22(23|24(25|26|27(28|29|30(31|32(33|34|35(36
B|C|D|E|F|[G|[H]|I K|{LIM|N|O|P|Q|R|S|T|JU|V|W|X|[Y|[Z|O0]|]1]|2|3|4|[5|6|7]|]8]9
rang
Alphabet original
[Ale[clofe[rla[u]i[s[k]t[m|[n[ofPlafR]s[T]ufv[w|x[v]z]of1]2[3]afs5[6]7[8]09]
Clé 2 de permutation de l'alphabet
«— rang dans l'alphabet original
«<— marques pour tracer I'avancement dans le processus de permutation
Alphabet permuté pour les Colonnes de la Table de Chiffrement
caractere
112(3|4]|5 7)18(9|10|11(12|13|14(15|16(17|18|19(20|21|22(23|24(25|26|27(28|29|30(31|32(33|34|35(36
B|C|D|E|F|G|[H|I]|J]|]K|]L|M|N[fOfP|Q|R|S|T|U|(V|(W|[X]|]Y|]Z|O0O|1|2|3|4|5|6|7]|8]|29
rang




Annexe G1 Permutations de I'Alphabet Etendu
Ll LT f+f-T=f7s]rl<l=]>]%]e[&]s]
compter dans ce sens pour la permutation <—
37(38|39|40|141|42(43(44(45|46|47|48|49|50(51(52]|53
’ ( ) + *L /Al <|=]>|%|€|£]S
Ll LT f+f-T=f7]rl<l=]>]%]e[&]s]
compter dans ce sens pour la permutation <—
37(38|39|40|141|42(43(44(45|46|47|148|49|50(51(52|53
’ ( ) + *L /Al <|=]>|%|€|£]S

Spirale (Ph.Allard)
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Annexe G3 Example d'Application avec un Alphabet Etendu Spirale (Ph.Allard)

aphabet:  ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 ,..""()+-* /A <=>&@%€£S

Texte clair® : SPIRALE is a one-time pad cryptosystem designed in 2015/05 to replace SOLITAIRE when one has no cards. It is based in parts on the
generalized Fibonacci sequence xn = xn-49 * xn-24. As it is free it costs nothing (0 €). It also allows to express chemical formulas: FeS2 + 02 ->
Fe203 + S0O2.

* comme il n'y a pas de symbole de fin de ligne dans cet alphabet, le texte clair doit étre sur une seule ligne continue.

Clés : NVIKKIH CTSQEOU DNGDKSZ EAIWDSH

Alphabet | v OD='75&"3QGE,J£’ONC:H<6RA-VIU%5SM@Y1ESB KWS$2)AL4I* (PZ/>T.F

permuté 1 :

Alphabet ¢ R AR PM/1HC"SN+W%A3£=X*YO)JF2(LD5,7’>G<I$'6VQ-8:0UE9BK@TZ4

permuté 2 :
Texte DY2R"S7->EQFS@MT&IT@X%*"AHE:9QR@F@ @TDTELODECKSN"'NO8>P:E£*HO X’C 4FI7YC693&=&-
chiffré* : £.KA.A72)*.0’RG)(S820XX<YX/U(€PQWCN/,GL(5XE75"PNEP,7ILCEU:- ,-D5R9,€U5+VECE"RQ"PW2/ ", V"NJ+-'>H5"70UK:=@6V:€3’)(O€%£C"

>M&,46C'N7053"X'78LY+FU@=W(08"*S-VF1L6TOV<OY3KON<OAOD/&(*<@(<P5S:8 32€8"/7.B",9VMOBA*9',0=

* le texte chiffré se retrouve lui aussi sur une seule ligne.



Annexe G3 bis

Interactive Window
Page 1

PythonWin 3.4.1 (default, Aug 7 2014, 13:13:27) [MSC v.1600 32 bit (Intel)] on win32.

Portions Copyright 1994-2008 Mark Hammond - see 'Help/About PythonWin' for further copyright information.
>>> -- SPIRALE 2.1 -- Cryptosystemfor text with Letters, Nunmerals and Typographic
characters according to sel ected al phabet --

- Encryption process from keys (NVIKKI H CTSQEOU| DNGCDKSZ| EAI WDSH) and al phabet
[ ABCDEFGHI JKLMNOPQRSTUVWKYZ0123456789 , .: """ () +- */ "<=>&@ELS$] -

Pernut ati on of al phabet according to follow ng ranks : [14, 22, 9, 11, 11, 9, 8] for
NVI KKI H:

Per nut ed Al phabet (59 characters) = +XOD='7S&"3QCE, JE' ONC: H<6RA- VOUWGEMAY1ESB

KWs2) L4l * (PZ/ >T. F

the permuted al phabet is in file NVIKKIH. txt

Pernut ati on of al phabet according to following ranks : [3, 20, 19, 17, 5, 15, 21] for
CTSQEQU:

Per nut ed Al phabet (59 characters) = €

RA&. PM 1HC' SN+W/A 3£=X* YO) JF2( LD5, 7’ >C<I $' 6VQ 8: OUE9BK@ 24

the permuted al phabet is in file CTSQEQOU.t xt

(@ 'G, (., 'T,'9,'Q, 'NJ

("L, w, "A, "9, "= e, T3]

["E, "P, ">, 20, Yy 2 W

(@ 'G, (., 'T,'9,'Q, 'N]

(7, W, e, o, @, =]

["$', 'K, "*,  'X, '":'", "U, "R]

[+, '€, '8, 'K, '0, "H, "E]

Cenerated Long Key (49 characters) = @QGEW @AT7G>993%) ( 2=Q+KWI) 6NE* £9738XOQNK: @NOU=HRE

Keystream (290 characters) =

QLCEW @AT7G>99%) ( 2=Q+KWI') 6NE* £9Z38XOQNK: @NOU=HREB50, GML<+) 2, ' +Y6' GB@K( 8<TO&=£2JJ

| 9) OHZENHOOG>NR £VW65E<BO, ' @K7QTVWEAGTG YRSB* " +@4YG NE: 890F ' 8%\ 3

>"*7<. " >N C@" GD/ ) 39*) | RDKOOUBNPNAMDEK' 5Z( £YK9<" 2E( 50=XC &1H(' 0+BZG3Y( ZC@D1=CA3XE( 7956
0=4EAML8F’ ) Y' XPA: : 2HEJ. C"B>E' " B' / LBE+$KX, $40M7 ("M

t he keystream sequence of characters is also in file keystreamtxt

The generated ciphertext is in 'ciphertext.txt'.

Plai ntext: SPIRALE | S A ONE-TI ME PAD CRYPTOSYSTEM DESI GNED | N 2015/ 05 TO REPLACE
SOLI TAIRE WHEN ONE HAS NO CARDS. I T IS BASED | N PARTS ON THE GENERALI ZED FI BONACCI
SEQUENCE XN = XN-49 * XN-24. ASIT IS FREE IT COSTS NOTHI NG (0 €). IT ALSO ALLOAS TO
EXPRESS CHEM CAL FORMULAS: FES2 + O2 -> FE2G3 + SO2.

Ci phertext: DY2R'S7->EQFS@IT&LT@X% " AHE: 9QR@ @A DTELODECKSN' ' NO8>P: EE*HO X C
4FI 7YC6938&=&- £. KM. A72J*. O RG) ( SB20XX<YX/ U( €PQACN/ , GL( 5XE75" PNEP, 71 LCEU: -

, - D5R9, €US+VECE"' RQ'PV2/ ", V' NJ+-' >H5" 7TOUK: =@V: €3’ ) (CEXECI"

>N&, 46C N70$3" X' 78LY+FU@W 08" * $- VFIL6 TOV<OY3KOM <OAOD &( * <@ <P5S: 8
37€8"/7.B", 9VMIBA*9' , O~

>>>
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PARCOURS DE RELEVEMENT D’UN TABLEAU

Plan

Lo INEPOTUCTION ittt ettt e s b e saee st sabe s b e e beenneesnees 1
2. Orientation des diagONaleS .........oiiciiiii it e et e et r e e e naraee s 2
T oY o1 - Vol o LT 11 o 1T TSR 2
N 1ol g o 14T g e (SR o - [ f oo T U PSPPI 2
LT o (=T o o] (T e [N o 1= ol LU RSP 3
6.  DENOMDIrEMENT AES PArCOULS ...uiiiiiiiieeeiitiee ettt e s sttt e s streeessereeeesbreeessaseeesssseeesasseeesasseeessnsseeens 4
S Vo o) [ or- 1 4 oY o - FS R 4

1. introduction

Dans la notice décrivant le chiffre Spirale', nous avons eu & aborder le probléme du
relevement d’un tableau. Il s’agissait alors de lire dans un certain ordre les valeurs d’un
tableau de 7x7 cases. Nous avions alors opté pour un parcours en diagonales, pour éviter les
éventuelles répétitions horizontales ou verticales dues au procédé de remplissage,
ascendantes et commencant a I’angle supérieur gauche :

A A A
Ve

4

il

P
P
2]

X
ALY

P
[
7L
|
Pl
A A

\\\\\\\

i
R
e
P
/

- 2 /u/u/!

!
sl

Nous avions signalé le caractére arbitraire et simple de ce choix et mentionné la possibilité
d’autres solutions. Nous approfondissons ici tout le champ du possible en conservant toute
fois I’option de la diagonale et la taille du tableau.

! Spirale — Un chiffre a masque jetable, 2015.

Ph. Allard 08/08/15 1/4



2. Orientation des diagonales

Deux possibilités seulement existent :

A | ~ e WL, WL,
f,//’ LA L SUOSUSISNIN ™S
// Pl T i e N
Pt Lt L SOSUSUSISININ NS
S Tl b e s e i
< A e i B ™~
?/,/,/,// “~ i e
| A ™
e g i e ~

3. Repérage des lignes

A partir des deux orientations possibles, nous définissons deux réseaux que nous notons A et
N en fonction des lettres attribuées a la premiere ligne de chaque réseau :

b ¢ e T R - B
B _./"d/’ ffg \\\qxp\\

il Yl Vit Vet ek Vel i R N N N N N
ﬂ// PP Pl ; b W et R
8 L A ! el T e BT [ P
e A7V e R e e P
0" VA | N ™
e A - g AN
AL KU
B Hf/| il Iy Y@ r 0

Réseau A Réseau N

Une ligne peut étre parcourue dans deux sens possibles : ascendant ou descendant. Elle est
alors désignée difféeremment pour indiquer ce sens : en majuscule pour le sens ascendant et en
minuscule pour le sens descendant. Par exemples : C pour la ligne allant de C a c, q pour la
ligne allantde g a Q.

4. Description des parcours

Un parcours doit passer par toutes les cases du tableau, une fois et une seule. 1l ne peut donc
s’appuyer que sur un seul des réseaux A ou N. Comme il est constitué d’une séquence de
lignes parcourues dans un des 2 sens possibles, nous le décrirons par la suite des lettres
désignant chaque ligne avec son sens de parcours. Ainsi le parcours standard de Spirale est
noté ABCDEFGHIJKLM.

Ph. Allard 08/08/15 2/4



5. Exemples de parcours

Notre convention de notation permet de désigner simplement et sans ambiguité n’importe
quel parcours (les numéros dans les figures indiquent au préalable I’ordre séquentiel du

parcours) :

b B

- Ascendant, espacé d’une ligne

- Ascendant, espacé de 2 lignes

- Ascendant, espacé de 3 lignes

ALY

- Descendant, sinueux adjacent

7

- Spirale convergente

Ph. Allard 08/08/15

ACEGIKMBDFHJL

ADGJMBEHKCFIL

AEIMBFICKDLGH

nOpQrStUVWxYz

AmBICKDJEIFhG

3/4



6. Dénombrement des parcours

Il'y a 2 réseaux exploitables. Dans chaque réseau il y a 13 lignes, cela fait donc 13! = 6 227
020 800 séquences possibles. Pour une sequence, chaque ligne peut étre parcourue dans 2
sens possibles que nous avons exprimés par majuscule et minuscule mais que nous pourrions
aussi exprimer par un masque de 13 digits binaires : 0 pour une minuscule et 1 pour une
majuscule. Ainsi la séquence orientée AmMBICKDjEiIFhG est la conjonction de la permutation
AMBLCKDJEIFHG et du masque de sens 1010101010101. Présenté ainsi le probléme
devient trés clair : pour chaque choix de lignes il y a 2'°* = 8 192 combinaisons des sens de
parcours. En résumé, en se limitant & des segments orientés diagonaux, il ya 2 x 131 x 2" ~
10™ parcours possibles pour relever le contenu des cases du tableau 7x7.

7. Applications

Ph. Allard

Chiffre Spirale : Spirale a déja 4 degrés de liberté avec les 4 clés de 7 caractéres
produisant une richesse combinatoire équivalente a celle d’un chiffre a 128 bits. Si
nous introduisons un 5% degré avec un changement systématique du parcours de
lecture de la matrice donnant la séquence amorce alors cela entraine un accroissement
considérable de la variabilité combinatoire de Spirale allant jusqu’a 46 bits
supplémentaires. Au minimum nous pouvons faire usage, contre la cryptanalyse, de ce
degré supplémentaire de liberté en affectant a chaque utilisateur un ou plusieurs
parcours exclusifs qui joueraient le role de sel ou signature. Cela dans un contexte de
correspondance secrete entre des agents et une autorité qui les supervise et qui a
connaissance de ces sels personnels.

Chiffrement par transposition : la classigue méthode de transposition par
permutation des lignes et colonnes autorise, toujours dans le cas de notre tableau 7x7,
un nombre de combinaisons égal a 7! x 7! = 25401 600. Il est trés inférieur a celui
(10**) obtenu en cheminant en diagonal. Nous voyons donc tout I”intérét qui I’y aurait
a utiliser ce mode de parcours. Le probleme pratique étant alors de générer,
simplement et le plus pseudo-aléatoirement possible, les séquences de majuscules et
minuscules décrivant le parcours et jouant le réle de clés.
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DIAGONALES

Un chiffre par transposition
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1. Introduction

Dans un document précédent [1], nous avons esquissé tout le bénéfice combinatoire
que I’on peut tirer du parcours généralisé en diagonales dans un tableau pour en lire ou
permuter les éléments. Nous développons ici en détails ces idées pour batir progressivement
un nouveau systeme de chiffrement manuel, par transposition, que nous appelons Diagonales.
Il n’est pas congu pour étre aussi sophistiqué et resistant que Spirale [2] mais d’une mise en
ceuvre bien plus rapide. Si Spirale a plutét vocation a étre le systeme manuel de chiffrement
de secours d’une correspondance secrete durable (diplomatique ou militaire) a protéger
fortement, Diagonales est prévu pour des messages courts (de moins de 50 caracteres) a
durée de validité assez courte typique des ordres du champ de bataille ou des consignes
internes a un réseau clandestin.
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2. Transposition par relevement en diagonales

Nous travaillons sur un tableau 7x7, d’ou le maximum de 49 caractéres. Nous illustrerons
chaque étape sur I’exemple suivant :

Une attaque simulée aura lieu demain matin a quatre heures

Le texte a chiffrer est d’abord rangé ligne par ligne dans un tableau 7x7, les éventuelles
derniéres cases vides étant remplies par des lettres quelconques dans le plus grand hasard
possible. Les espaces et signes de ponctuation doivent étre supprimées, et les lettres
accentuées remplacées par les méme sans accent.

D’ou le tableau suivant :

ulnjelalt|t]a
qlule|[s|i|{mju
llelejajulr]|a
lli{eju|d|e|m
ali|/nmfa|t]i

njajglujalti|r
elhjefulr|iel|s

Table du texte clair

Nous savons déja par [1] qu’un parcours en diagonal quelconque, parmi les 2 x 13! x 2° =
10" possibles, permet de lire les lettres de ce tableau. A la différence du procédé classique
par permutation des lignes et colonnes, les lettres voisines sur une méme ligne se trouveront
alors dispersées de maniere irréguliere qui mettra en defaut la méthode classique de
cryptanalyse par recherche des bigrammes et trigrammes les plus fréquents dans la langue.

Par [1] nous savons qu’un parcours diagonal repose sur :

b ¢ B t Y o
L _./'d/" > e e P S
Wl Yl Vi e P Pl P B W et N
ﬂf/ AL AL ; b W Bt Rt i
el s el el ol el J e N N N N NN
e STV VI o N Y N N N N
oV VAL AAAL INEERRN N
E:;///// m "R b 1Y
e SNk
B H//If.J £ L M i \f\“x w v U
Réseau A réseau N
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e Le choix d’un des 2 réseaux A ou N de diagonales ;
e Une permutation des 13 lignes A...M ou N...Z de ce réseau ;
e L ’orientation de chacune de ces lignes, indiquée par la majuscule ou la minuscule.

Toutes ces informations étant exprimées et condensées, selon la convention décrite dans [1],
en une chaine de lettres de la forme XpTyruVoqWNZs, par exemple pour le réseau N. La
majuscule signifiant le sens ascendant et la minuscule le sens descendant. C’est cette suite de
lettres qui est la véritable clé du chiffre par transposition. Elle est représentée sur la figure
suivante ou le chiffre en bleu indique I’ordre séquentiel de parcours des segments :

M 11

RN
N

A

[
I\

7 9?'9/9(

%
L ™
=
%
=

i

Ay .
\e ey N
NN NN RNy
1 2 1 10

Schéma ordonné des segments orientés

Ce parcours se lit ainsi: 1% segment X (ascendant), 2°™ segment p (descendant), 3*™
segment T (ascendant), etc. Cela donne les lectures suivantes :
eaa tma staueuu nh esuei geemae runil tu airm uqil a e neadtr

et finalement la transposition suivante du message initial :
EAATMASTAUEUUNHESUEIQEEMAERUNILTUAIRMUQILAENEADTR

Une suite descriptive telle que XpTyruVoqWNZs, malgré sa complexité, si elle était utilisée
de maniére trés répétitive pourrait étre percée. Alors que I'usage systématique d’une clé
differente pour chaque message permet de tirer profit du grand nombre de combinaisons
possibles 2 x 13! x 2 =~ 2%° Cette quasi-égalité arithmétique signifie que le chiffre par
transposition Diagonales est équivalent, d’un point de vue combinatoire, a un chiffre de 46
bits.

Le probleme pratique, pour exploiter cette richesse combinatoire, est de concevoir une
méthode de construction de I’ensemble des suites descriptives des parcours diagonaux. C’est
cette méthode qui fait I’objet de la suite de cet article. Elle s’appuie sur I’'usage de 2 clés K1
et K2, qu’il conviendrait plutdt d’appeler proto-clés car leur seul réle est d’engendrer la clé
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véritable : la séquence des segments orientés. Fonctionnellement le crypto-systéme
Diagonales peut étre décrit par le schéma suivant :

Conversions Masque
K1 . numériques : Binaire :

/

Séquence
Reseau — Orientée
Permutation Séquence
E du Réseau de Lignes /=—>
Figure 1

3. Choix du réseau

Ce choix est binaire, pour I’effectuer nous allons utiliser la parité d’un nombre que nous
allons construire et qui servira ultérieurement et principalement pour définir le masque
binaire d’orientation des lignes.

Par [1] nous savons déja qu’il y a 2 = 8192 combinaisons possibles de valeur du masque.
Pour les atteindre il suffirait de tirer aléatoirement un entier compris entre 0 et 8191. C’est ce
que nous allons faire mais en travaillant non pas en systéme décimal mais en systéeme
hexadécimal [4]. En effet nous pouvons écrire 13 = 1 + 3x4, ce qui signifie que 3 groupes de
4 bits apportent I"essentiel du nombre. Le 13°*™ bit sera déterminé plus loin. D’autre part un
groupe de 4 bits prend les valeurs comprises entre 0 et 15 qui sont représentées en base 16 par
les caracteres O, ..., 9, A, B,C, D, E, F.

L’idée est donc de disposer au départ d’une suite pseudo-aléatoire K1, de 3 chiffres
hexadécimaux, jouant le r6le de clé. Cette clé pouvant, par exemple, étre créée
personnellement par une procédure comme celle décrite dans [3].

Pour le choix du réseau nous ferons, simplement et arbitrairement, le compte des bits 1 dans
les 3 groupes. Si le nombre est impair nous choisissons le réseau A. En fait il s’agit d’une
fonction de hachage simplissime sur I’ensemble des 12 bits, d’autres fonctions pourraient
aussi convenir.

Finalement, la sélection d’un réseau suit les étapes suivantes :

e apartird’une clé K1 = H;H;H;3
e conversion des chiffres H; en binaire
e décompte du nombre total n de bits 1
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e sinestimpair alors choix du réseau A sinon choix du réseau N

L annexe A illustre ces étapes sur un exemple :

e cléK1=44C
e séquence binaire [0100 0100 1100]
e N=4

e réseau N : NOPQRSTUVWXYZ

4. Permutation des lignes

Ayant 13 lignes a permuter cela offre 13! = 6 227 020 800 séquences de 13 lettres distinctes,
pour les permuter nous appliquerons le méme algorithme tournant que celui utilisé dans
Spirale pour permuter les alphabets. Cet algorithme est conditionné par la donnée d’une suite
K2 de lettres choisies de maniére quelconque parmi les 26 lettres de I’alphabet et jouant le
réle de clé. Dans notre cas actuel, quelle doit-étre la longueur n de la clé pour offrir autant de
combinaisons qu’il y a de permutations ou séquences ? il suffit de poser :

13! =6 227 020 800 = 26"

Cela implique n = 6,92 et donc avec une clé de 7 lettres nous engendrerons un nombre de
combinaisons equivalent a celui des permutations des 13 lignes.

Poursuivons notre exemple en adoptant la clé K2 = CTSQEOU. Aprés permutation (annexe
B) cela donne la séquence XPTYRUVOQWNZS. Cette permutation a été effectuée en
fonction des décalages [3,20,19,17,5,15,21] tirés du rang des lettres de la clé. C’est a partir de
ces valeurs que nous déterminons le 13°™ pit : le reste modulo 2 de leur somme. Ici cela
donne 100 et donc 0 (annexe A). La encore il s’agit d’une fonction de hachage, de K2, simple
a calculer et d’autres fonctions pourraient étre adoptées.

5. Orientations des lignes

Nous disposons maintenant de I’ensemble des bits du masque des orientations. Nous avons
placé le dernier défini tout a gauche (annexe A) par simplicité, mais nous pourrions lui
attribuer n’importe quel autre emplacement et définir ainsi autant de variantes du chiffre.
Pour choisir I’orientation des lignes nous adoptons une convention : si dans ce masque le bit
de rang i est égal a 1 (respectivement 0) alors dans le réseau permuté la ligne de rang i sera
désignée par une majuscule (respectivement une minuscule) qui signifie qu’elle est parcourue
dans le sens ascendant (respectivement descendant).

Ainsi le masque 0010001001100 appliqué au reseau permuté XPTYRUVOQWNZS donne le
descriptif xpTyruVogWNzs de la séquence de segments diagonaux orientés a emprunter
pour parcourir le tableau.
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Finalement I’action des cleés est croisée : K1 définit essentiellement le masque d’orientation et
parallelement le réseau de lignes diagonales, K2 définit intégralement la permutation de ce
réseau et trés partiellement I’orientation de celui-ci. Ce choix d’interaction croisée est voulu
pour compliquer la tache des cryptanalystes et contrer les recherches indépendantes des deux
clés.

6. Mise en ceuvre du chiffre

Nous avons détaillé dans I’annexe C les différentes étapes, courtes et rapides, du chiffre. La
ligne permuté est destinee a recevoir les marques d’avancement du processus de permutation
a partir des lettres de K2. La ligne relevé sert a marquer I’avancement du processus de
relevement du tableau a partir des lettres du descriptif. Les traits pleins et déliés tracés sur le
tableau matérialisent les sens de parcours. Pour guider I’utilisateur dans le repérage des
diagonales et de leurs sens, nous avons porté en bordure du tableau les lettres indexes des
deux réseaux. Aidé de ce modele I’utilisateur peu entrainé ne nécessite qu’une quinzaine
minutes pour chiffrer un texte de 49 lettres.

Le processus de déchiffrement se fait naturellement en deux étapes :

e Construction du descriptif de la séquence de segments diagonaux orientés, de
maniere identique a la phase de chiffrement ;

e Remplissage du tableau, lettre par lettre, en lisant le texte chiffré de gauche a
droite et en parcourant le tableau suivant la sequence des segments diagonaux
orientés.

7. Défis

Pour inciter les cryptanalystes a briser ce chiffre nous proposons ici différents textes chiffrés
correspondant a des situations affaiblissantes d’utilisation :

e Texte chiffré 1 : le texte clair contient une partie du texte de I’exemple
ONURRUTNMEDEIEPLESATSIZAVIQUDVENEARUMAEOLARTDNREH

e Texte chiffré 2 : le texte clair est crypté avec les mémes clés que le texte 1
DEZREENLEAGTREVHAMSEAOGREIDURUNUOALULDSCQLSUAREEC

e Texte chiffré 3 : texte clair nouveau crypté avec deux nouvelles clés
GTSLRAORSEELUTETISIEECSREVAETEHRMUCCRAIAAEEHETDRO
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8. Extensions du chiffre

Pour chiffrer un texte long nous pouvons convenir de fractionner le texte en blocs de 49
caracteres. Pour assurer une sécurité maximale il convient alors d’utiliser des clés K1, K2
differentes pour chaque bloc. Une solution rapide ne demandant pas de refaire les calculs
pour chaque bloc consiste a effectuer une simple permutation circulaire de 3 ou 4 digits, dans
un sens pour le masque et en sens inverse pour le réseau permuté, renouvelée a chaque bloc.
L’annexe D en donne un exemple, pour limiter la taille du texte nous y avons appliqué
certaines des conventions énoncées dans [5].

La solution alternative au fractionnement du texte est I’augmentation de taille du tableau.
Pour un tableau carré de taille p, il y a 2.p-1 diagonales paralleles et donc (2p-1)!
permutations de ces lignes. Augmenter la taille du tableau augmentera donc la richesse
combinatoire de ce chiffre et sa résistance aux attaques par force brute. Mais dans la foulée il
faut augmenter la taille des clés pour engendrer autant de combinaisons des lettres qu’il y a
de permutations des 2p-1 lignes.

Il'y a intérét a ne travailler qu’avec des tableaux de taille impaire p = 2.k+1, en effet :
2.p-1=4.k+1

Signifie que nous pouvons étendre notre démarche des paragraphes précédents en prenant une
clé K1 de k caracteres hexadécimaux pour définir le réseau et son masque d’orientation. Le
cas p = 13 est un bon compromis entre simplicité et puissance :

e Tableau 13x13 2.p-1=25=4x6+1 => clé K1 de 6 chiffes hexadécimaux
251 =1,55.10° = 26" => n=17,8 clé K2 de 18 lettres

La désignation des 25 lignes diagonales utilise la quasi-totalité de I’alphabet : A, ..., Y. La
distinction entre les 2 réseaux associés doit se faire maintenant par mention du coté Gauche
ou Droit du tableau d’ou partent ces lignes. La désignation A...M ou N...Z du tableau 7x7
n’était due qu’a un heureux hasard : 2x7-1 = 13. Pour une taille supérieure a 13 il faut plus de
25 symboles pour désigner les lignes et nous pourrions adopter le principe de la numération
de position en cumulant des digits littéraux : A, ..., Z, AA, AB, ..., AZ, BA, BB, etc. Cela
permettrait de conserver la convention Majuscule-Minuscule pour indiquer le sens de
parcours : ligne az descendante, ligne BA ascendante par exemples.

Dans tous les cas le principe du choix du réseau reste le méme et seule sa formulation change
Iégérement :

e apartird’une clé K1 = Hj...Hg

e conversion des chiffres H; en binaire

e décompte du nombre total n de bits 1

e sinestimpair alors choix du réseau a Gauche sinon choix du réseau a Droite

Les annexes E1 et E2 illustrent en détails I’application du chiffre au méme texte long que
celui de I’annexe D.
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https://fr.wikipedia.org/wiki/Système_hexadécimal

Diagonales (Ph.Allard)

Annexe A Exemple
Lettre B C D E F G H | J K L M N 0] P Q R S T U V | W X Y YA
Rang 1 2 3 4 5 6 7 8 9 10|11 (12|13 | 14|15 (16| 17 | 18 [ 19| 20| 21| 22 | 23 | 24 | 25| 26
clé K1 4 4 C
Valeur, 0100 0100 1100
Masque | 0 [ o[ 1| ofo|of1]ofo|l1]1]o0]o 4 |
= ———= |
cék2 [ Cc| T|S|aQ|E|]O]U ™ N2
Rang | 3 | 20| 19] 17 1521 100 |- |
permuté: Jd
Réseau réseau N |
Permuté | X | P | T| Y| R|U|V]|O|Q[W]|N|[Z] S|« annexeB
Masque | O 0 1 0 0 0 1 0 0 1 1 0 0
Orienté | x T|y \% WI|[ N
relevé: .
t Sl vy g PR pDE L &
Texte |une attaque simulée aura lieu demain A N}
kL h
clair:  |matin a 4 heures \Sens ascendant
v B Ot
wC Pj
\sens descendant
“D QR
HE RE
< F S
R|E
G Hz IY JX KW Lv MU T

vérifier le nombre de lettres apres le chiffrement

Texte
Chiffré

AAE TMA STAUEUU NH ...




Annexe B

Algorithme de Permutation : Exemple

Clé K2 de permutationduréseau —| C | T

Réseau de base :

Diagonales (Ph.Allard)

S|Q|E|O|V
3120119(17| 5 | 15| 21| « rangdans I'alphabet
«<— marques pour tracer I'avancement dans le processus de permutation
r — —
| - -
|1 ~ ~ 1
I B ~ ~ 1|
I O I ~ 1|
I O T O B ~ ~ R
I O A O s ~ 1
O o
I O O O A O s o T T O O B
Ly M K s A XX AL L
I N RN - 20— -3y | V| V|
I e ¢ ' - i N N B
IR I 17 ' - R
(O T O O -— 15 ' 5 ' ol O O
I I - - ol I
| bt 2 ' - 3 - o
| | L - 19 I - il |
| L - - 17 I - d
L - 5 I - -
15 ' -

e — é —_——
_— e _———

rayez la lettre dans le réseau de base quand elle est permutée, pour la sauter ultérieurement

Réseau permuté :

X[PIT]YIRIUIVIOJQIW[N[Z[S]




Annexe C Modele d'utilisation Diagonales (Ph.Allard)

Lettre A B C D E F G H | J K L M N 0] P Q R S T u V | W[ X Y z
Rang 1 2 3 4 5 6 7 8 9 1011 (12|13 |14 | 15|16 | 17 | 18 | 19| 20| 21| 22| 23| 24| 25| 26
clé K1
Valeur,
Masque L [ L [ L [ |
C - = —— |
clé K2 T N%
Rang |_| |
permuté: \J/
Réseau |
Permuté
Masque
Orienté
relevé:
t s vyh gec pA pE £ &
Texte
. u{A Nﬂ
clair:
B Oi
v C Pj
VD mk
HE RL
< F S

G HZ IY JX Kw Lv MU T

vérifier le nombre de lettres apres le chiffrement

Texte
Chiffré




Annexe D Exemple de plusieurs blocs Diagonales (Ph.Allard)

Texte |une attaque simulée aura lieu demain matin a 4 heures, elle portera sur la batterie de la cte 904 et sera menée par le 27éme régiment
Clair |d'artillerie de montagne

0010001001100 | <+#ts | 0010011000010 0110000100010
XpTyruVogqWNzs | —3tettres | nzSxpTYruvoQw 0QWnzsxPtyrUv
wA \ Nk UA N A N
0 B Ot B 9]
C Pj wC Pj C Pj
D Qk “D Qk D Qk
HE RL HE RL HE Ri
ZF S ZF\ S ZF S
G HZ IY JX KW Lv MU T G Hz IY JX KW Lv MU T G HZ IY JX Kw Lv MU T
e AAETMASTAUEUUNHESUEIQEEMAERUNILTUAIRMUQILAENEADTR
e RARIEARLCKEPUEPEKDBEEMDLATLITAEESELITTEORATSEROEN

e QIIAEEUNDTBERKTENAEGNRGKARNLODFARLRDRTDTMLEGMIEEQ




Annexe E1 Modele d'utilisation 13X13 : Exemple Diagonales (Ph.Allard)

lettre | A[B|c|[D|E|[F|lc|[H] 1|1 ]xk|]L|M|[N]O|[P|a|R|s|[T|]Uu|Vv]|w|[x]|Y]z
Rang | 1| 23| a|s |6 78|91 |12]|13[1a]a15]|16|17][18]19]20[21]22[23]24]25] 26
clé K1 A 4 1 3 C 1
Valeur, 1010 0100 0001 0011 1100 0001
Masque | 0 [ 1 [ o[ 1]Jo|lo|l1f[ofo]Joloflof1]o]Jo|la]1[1]1]ofloflofo]o]1 9 |
- = - = = |
| N
dék2 [ vy|lalec |k |[Vv[R|R][F|[P|[L[W|[Z]F]EJO[E]Z]N 0 |
Rang | 25| 17| 7 1122 18] 18| 6 [16[ 12| 23] 26| 6 | 5 [15] 5 |26 14| 258 |- |
permuté: Jd
|
|
Réseau Q a gauche |
permuté | A | 1 [BlOoO|N|R|[T|[K|[M]|]Vv]|]c|L[c|s]H Dl Jj{wlE|JU]lF|[Y[P]Q
Masque | 0 [ 1 [ o[ 1]o]o|[1[ofo]Jolofo[1]o]o]1]1 1 0 0|lo]1
Orienté | a | b|] O] n r | T k|m]|v]|g 1 C S h D ] | W f




Annexe E2 Modele d'utilisation 13X13 : Exemple Diagonales (Ph.Allard)

Texte |une attaque simulée aura lieu demain matin a 4 heures, elle portera sur la batterie de la cote 904 et sera menée par le 27eéme régiment
Clair [d'artillerie de montagne

— o =T m 9 0o W >

]

S - R —

Orienté [ a [ 1 [bfofnf[r[T]k[m|v]gli]c]s|n|x|DjjjwleJulf[y[p[Q]

relevé:

Texte [(UBMETTEAAUNUIRGLGAEERLUDQEUDKPELACMCEEEIQTLUBZDTQSIRRRINRROMUASSEDERITDJIMSHBAUNEOAOIENEAIJEKTNEELERKNEAG
Chiffré |PQRMHRTTAGUAMEAAGEKEEUTLEYNXTEATEDEWYHTAIRPBVLLLTRIENFKOVERMLSAA
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1. Introduction

Nous avons développé un algorithme tournant de permutation déja utilisé, comme module
interne, dans deux chiffres Diagonales [1] et Spirales [2]. Dans le premier cas il s’agit de
permuter une courte chaine de 13 lettres. Dans le second cas la chaine peut étre nettement
plus longue car jouant le role d’alphabet elle peut atteindre, avec seulement des caractéres
latins, 26 caracteres ou 36 avec les chiffres ou une soixantaine avec les caractéres
typographiques. Finalement, utilisé en soi, cet algorithme peut constituer le mécanisme
unique d’un algorithme de chiffrement par transposition pouvant travailler sur un texte de
longueur quelconque et rédige dans un alphabet quelconque. Nous développons dans ce qui
suit tous les aspects de ce systéeme de chiffrement que nous appelons Carrousel.

2. Le chiffrement

Rappelons le processus de permutation : le texte est vu comme une liste circulaire de
caractéres sur laquelle nous nous déplacons par sauts irréguliers’, en commencant a
I’extrémite finale. L’amplitude des sauts est définie par une suite d’entiers tirée d’une chaine
de caractéres, jouant le réle de clé, en substituant a chaque caractere son rang dans I’alphabet
utilise. Lorsqu’un saut aboutit sur un caractére du texte original, ce caractere est barré et est

1 P P
Comme le pompon présenté aux enfants sur un carrousel.
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reporte a la fin d’une deuxiéme liste qui constitue ainsi progressivement le texte transpose. Si,
dans le parcours, le caractére d’arrivée est déja barré il faut le sauter et passer au suivant?. Un
texte étant naturellement beaucoup plus long que la clé il faut parcourir celle-ci plusieurs fois
jusqu’a épuisement de tous les caractéres non barrés du texte : si le texte a n caractéres et la
clé p caractéeres alors la division euclidienne n = g.p + r signifie qu’il faut g cycles de
parcours de la clé et utiliser encore une fois r caractéres de celle-ci.

L’annexe A illustre un exemple complet emprunté au chiffre Diagonales. La derniere lettre de
la clé (7 caracteres) et du texte (13 caractéres) n’ont pas été marquées pour manifester cette
derniére étape. L’annexe B montre un état du processus inachevé de transposition d’un texte
de 26 lettres par une clé de 5 lettres. Comme nous I’avons déja signalé, I’algorithme
Carrousel peut s’appliquer a n’importe quel alphabet. C’est ce que nous illustrons dans
I’annexe C ou un texte en Anglais de 82 caracteres, écrit avec un alphabet de 36 caracteres
incluant les chiffres a sa fin, est partiellement transposé par une clé de 12 caracteres, incluant
de maniere cohérente avec I’alphabet utilisé, des lettres et des chiffres.

Nous proposons cette feuille modele pour I’exécution a la main du chiffre. Les textes clair et
chiffré sont alternativement écrits ligne par ligne. Pour faciliter au lecteur le suivi du
déroulement du processus de transposition, nous avons inscrit 3 informations au dessus de
chaque caractere déja transposé du texte clair :

e Le numéro de I’étape dans laquelle ce caractére a été sélectionné, reporté puis barré
e Le caractéere de la clé, déterminatif du saut qui a abouti a ce caractere du texte clair
e L’amplitude du saut, déduit du caractére de la clé

3. Le déchiffrement

Nous illustrons son processus sur une autre feuille modeéle, remplie cette fois-ci avec tout le
texte chiffré (annexe D) : le texte clair est toujours vu comme une liste circulaire parcourue
par sauts, mais le texte chiffré est lu de gauche a droite en commencant par I’extrémité
initiale car c’est la que se trouve le premier caractere transpose. Ce premier caractere est
reporté dans la liste, encore vide, du texte clair a I’emplacement défini, comme dans le
chiffrement, par le premier caractere de la clé et le saut d’amplitude correspondante a partir
de I’extrémité finale. Ce caractére est ensuite barré dans le texte chiffré et le caractere suivant
a droite est traité de la méme fagon pour étre reporté dans la liste du texte clair par un saut
partant du caractére précédemment transposé, d’une amplitude définie par le 2°™ caractére de
la clé et dans le méme sens de parcours. Le texte clair se remplit ainsi progressivement, par
des caracteres d’abord dispersés et isolés. La encore, pour guider le lecteur, nous avons
reporté au dessus de chaque caractere du texte clair les 3 informations caractéristiques de sa
transposition. Toujours pour aider le lecteur, nous avons poussé dans I’exemple le processus
de déchiffrement un peu plus loin que dans la phase de chiffrement.

2 . . . , ~
Ce n’est que justice, il ne faut pas présenter le pompon aux mémes enfants !
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4. Mise en ceuvre du chiffre

Pour un usage personnel du chiffre nous donnons, en annexe E, la version vierge de la feuille
modele convenant indifferemment au chiffrement ou au déchiffrement. Un programme, éecrit
en Python, a également éte développé et il est distribué librement. L’annexe F montre les
résultats qu’il affiche dans le cas de notre exemple, d’abord au chiffrement puis au
déchiffrement.

5. Défis

Pour inciter les cryptanalystes a briser ce chiffre nous proposons ici différents textes chiffrés
correspondant a des situations affaiblissantes d’utilisation :

e Texte chiffré 1 : le texte clair, en Anglais, de 148 lettres de I’alphabet de base contient
des partie du texte de I’exemple traité ;

e Texte chiffré 2 : le texte clair, en Anglais, de 124 lettres est crypté avec la méme clé
de 17 lettres que le texte 1 ;

e Texte chiffré 3 : texte clair, en Anglais, de 577 caractéres pris dans un alphabet de 62
caracteres et crypté avec une clé de 16 caractéres.

Ces différents textes et I’alphabet enrichi sont donnés dans I’annexe G.

6. Extensions du chiffre

Elles ne s’exercent pas sur la longueur du texte ou la nature et la longueur de I’alphabet dont
nous avons déja dit et vu qu’elles sont quelconques. C’est avec la clé que nous allons jouer.

Changements de sens de parcours

La forme littérale de la clé est commode pour sa mémorisation ou sa transmission a un
utilisateur, mais c’est sa conversion en nombres entiers qui est significative. lls expriment
I’amplitude des sauts, toujours effectués dans le méme sens. Nous pourrions accepter aussi
des sauts dans le sens rétrograde que nous exprimerions par une valeur négative. Ainsi la clé
numérique [7, 22, -13, 5, -8] signifierait que, lors de son parcours cyclique, les 3°™ et 5™
sauts seraient respectivement de 13 et 8 caractéres dans le sens rétrograde de parcours de la
liste circulaire du texte. Si nous voulons conserver la forme littérale de la clé, nous pouvons
convenir d’utiliser les minuscules pour les sauts rétrogrades. La clé précédente s’écrirait alors
GVmEh. Ces changements de sens de parcours du texte enrichissent considérablement la
force du chiffre en lui donnant un caractére encore plus chaotique aux yeux des
cryptanalystes.

Masque jetable

Jusque la nous avons utilise des clés nettement plus courtes que le texte et qui devaient étre
parcourues plusieurs fois jusqu’a transposition complete de celui-ci. Mais nous pouvons aussi
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envisager la méme évolution conceptuelle qui a fait passer historiquement du chiffre de
Vigeneére (substitution poly-alphabétique) au chiffre a masque jetable : utiliser une clé de
méme longueur que le texte, de structure aussi aléatoire que possible et utilisée une seule fois.
Nous créons ainsi un chiffre par transposition a masque jetable jouissant vraisemblablement
de la méme force que le chiffre par substitution a masque jetable.

Génération de clés

Dans le fonctionnement normal du chiffre et aussi du programme associé, les données
fondamentales sont la clé et le texte. Si nous fixons la clé ainsi que le texte, par exemple 3
copies de I’alphabet utilise, I’application du programme en mode chiffrement donne une
permutation de ces caracteres dans laquelle nous pouvons puiser un segment jouant
ultérieurement un réle de clé. Dans la pratique, pour augmenter le caractere pseudo-aléatoire
de la chaine permutée il faut exécuter plusieurs fois I’algorithme. Le programme associé a
Carrousel a été facilement modifié pour accepter en donnée fondamentale le nombre de
permutations a appliquer [3].

7. Références

1. Diagonales — un chiffre par transposition, 2015.
2. Spirale — un chiffre a masque jetable, 2015.
3. Création de clés, 2015.

7. Annexes

Exemple de transposition d’'une chaine courte

Exemple de transposition d’'une chaine longue

Chiffrement : Exemple détaillé

Déchiffrement : Exemple détaillé

Feuille modele vierge

Résultat du programme : Exemple détaillé
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Textes chiffrés des défis
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Annexe A Algorithme de Permutation : Exemple Diagonales (Ph.Allard)

Clé K2 de permutationduréseau - | C| T| S| Q|E|O|V
3120|119(17| 5 | 15| 21| « rangdans I'alphabet

«<— marques pour tracer I'avancement dans le processus de permutation

r . . 1
| r — - 1 |
| | r - - 1
||| r - - 1
I I - L
I O I B - - D
O I s - I
L r s O e V2
e I O - N
Réseau de base : I O B S B S g g (R a0 % < I R B2 B
L~ ] c20——L 340 | L | v | | | |
I~ 1 1 | |t 19 : “ o S A O I
|~ | | | ¢t 17 ' - .
N I I I - 15 ' - 5 ' o
I — 2 | — SR D I I
| | | L 20 I — 3 ! — . | | | |
| | L - 19 ' — — . | | |
| L . - 17 ' - 1
L _ 5 _ _ . 1
- 15 ' - 4

rayez la lettre dans le réseau de base quand elle est permutée, pour la sauter ultérieurement

Réseau permuté : |X|P|T|Y|R|U|V|O|Q|W|N|Z|S|




Spirale (Ph.Allard)

Annexe B Algorithme de Permutation : Exemple

Clé de permutation de I'alphabet — | B|H|[ M| A|Y
2181131125 « rang dans I'alphabet original
<— marques pour tracer I'avancement dans le processus de permutation

r - - 1
| - 1|
| | r Alphabet original 1 | |
¢¢¢|A|s|/|/m|F|e|H|u|1Mt|mMo|PmR|s|Tm»«W|x | v
] | T —2l L |y
| L — 13 l < 8 Lo o2 L4 ]|
L__H25 —11 d |

J

rayez la lettre dans l'alphabet original quand elle est permutée, pour la sauter ultérieurement

Alphabet permuté
yjeiojcfzjw[Nn[vivik] [ [ [ | [ [ [ [ [ [ I [ [ [ ||




Annexe C : exemple détaillé Chiffrement Carrousel (Ph.Allard)

J|IA|M|E|S|B|O|IN|D|O(O|7 <« clé de transposition
10 11131 5|19 2|15]|14]| 4 |27|27|34 <« rang dans l'alphabet
T . . . . . . . . «— marques pour tracer I'avancement dans le
processus de transposition
{ Texte Clair 8N 14 7015 11027

[clAIRIRIOJU|SIEJL]T[S[AJCIR|Y|P|T|@|S|Y|S|F]E[M[D]

J Texte Chiffré

[Flolv|Tl2|T|ofRIH[T|TIH[XJE]5]E] | | | | [ [ [ | |

{ Texte Clair 16E5 682 5519 15M13

[Els[T]6[NLeTolzIN[2To 1] sT[o[T[R[A[N[S[P[O]S[E[A]

{ Texte Chiffré

10027 14 A1 13J10 4ES 3M13 12737 2A1 1J10

FeLX| FlolFlAINDYILIE[N[e[T|H|BIY|A[KIE]Y G F]A[N]

{ Texte Chiffré

{ Texte Clair 904

WyILleINjefvim] | [ T [ T T 1 T PP PP P [ ] ]

J Texte Chiffré

{ Texte Clair

J Texte Chiffré

{ Texte Clair

J Texte Chiffré

{ Texte Clair

J Texte Chiffré

J Texte Clair

{ Texte Chiffré




Annexe D : exemple détaillé Déchiffrement Carrousel (Ph.Allard)

J|IA|M|E|S|B|O|IN|D|O(O|7 <« clé de transposition
10 11131 5|19 2|15]|14]| 4 |27|27|34 <« rang dans l'alphabet
e e e e . . . . . «— marques pour tracer |'avancement dans le
processus de transposition
{ Texte Clair 8N 14 1882 17519 7015 11027

L T IRp P pJef Jef [ [ 7 1 P Jof | | J7] [ ] |

J Texte Chiffré

o x A 2 e KA A X el e el 2| ]y O] O[RIE[C]T]

{ Texte Clair 16E5 682 5519 15M13

L T P P Jef jof fef [ 5 7 1 0P F P [ [ [ ]|

{ Texte Chiffré

[6l6]FISIDIR|TIA[Y[S[NJAJE[NJEJE|AJOJL]A[M[R[NJE[S]

10027 14A1 13J10 4ES 3M13 12734 2A1 1J10

LTlelxiv [ iyl L el T T T [ JoffF[ | |
J Texte Chiffré
LLIB[A[S[AJUJE[AIN]G[Y[K[Y[O[C]Y[S|T[N[S[O[T[T[1][P]
{ Texte Clair 904

HEEEENI NN,

{ Texte Chiffré
[IDITININJLfsjp] | | [ P [ PP [ PP P [P [ | ] |

{ Texte Clair

{ Texte Chiffré

J Texte Clair

J Texte Chiffré

J Texte Clair

{ Texte Chiffré

J Texte Clair

J Texte Chiffré




Annexe E

Chiffrement ou Déchiffrement

{ Texte Clair

Carrousel (Ph.Allard)

&clé de transposition

&rang dans l'alphabet

<marques pour tracer
I'avancement dans le

processus de transposition

{ Texte Chiffré

{ Texte Clair

{ Texte Chiffré

{ Texte Clair

{ Texte Chiffré

{ Texte Clair

{ Texte Chiffré

J Texte Clair

J Texte Chiffré

{ Texte Clair

{ Texte Chiffré

{ Texte Clair

{ Texte Chiffré

J Texte Clair

{ Texte Chiffré

{ Texte Clair

{ Texte Chiffré

{ Texte Clair

{ Texte Chiffré




Annexe F

Interactive Window
Page 1

PythonWin 3.4.1 (default, Aug 7 2014, 13:13:27) [MSC v.1600 32 bit (Intel)] on win32.
Portions Copyright 1994-2008 Mark Hammond - see 'Help/About PythonWin' for further copyright information.
>>> CARROUSEL 1.0 -- A Transposition G pher --

Encryption process from key (JAMESBONDOO7) and 36-al phabet

[ ABCDEFGHI JKLMNOPQRSTUVWKYZ0123456789]

Transposition of text according to followi ng ranks : [10, 1, 13, 5, 19, 2, 15, 14, 4,
27, 27, 34] for JAVESBONDOO7

The generated ciphertext was witten to 'ciphertext.txt"'.

Pl ai nt ext :
CARROUSEL| SACRYPTOSYSTENMDESI GNEDI N2015TOTRANSPOSEATEXTOFANYLENGTHBYAKEYOFANYLENGTH

Ci phertext:
FOYT21 ORHTTHXESElI EYOORECT GGFSDRTAYSNAENEEAO L AVRNESL BASAUEANGYKYOCYSTNSOTT1PDI NNLSP

>>>CARROUSEL 1.0 -- A Transposition C pher --

Decryption process from key (JAMESBONDOO7) and 36-al phabet

[ ABCDEFGHI JKLMNOPQRSTUVWKYZ0123456789]

Arrangement of text according to following ranks : [10, 1, 13, 5, 19, 2, 15, 14, 4, 27,
27, 34] for JAVESBONDOO7

The arranged plaintext was witten to 'plaintext.txt"'.

Ci phertext:
FOYT21 ORHTTHXESEI EYOORECT GGFSDRTAYSNAENEEAO L AVRNESL BASAUEANGYKYOCYSTNSOTT1PDI NNLSP

Pl ai nt ext :
CARROUSEL| SACRYPTOSYSTENMDESI GNEDI N2015TOTRANSPOSEATEXTOFANYLENGTHBYAKEYOFANYLENGTH

>>>


Philou
Typewritten Text
Annexe F

Philou
Typewritten Text


Annexe G Défis Carrousel (Ph.Allard)

Texte 1:

WRNSHISSSFSIYHEGHEADTSSNLIROPRAEYEENRHDLESSEDFETNAXTRISHSIRYNYPOTTSOIUSENTOLEGEAHANRTLGRE
TGTPTTEWNECETAIETEOEOTDIUCNTUCABIMSTSHRMEKISEAAONVTTTTHEAPS

Texte 2 :

LRQKQIQFEXOATAHEXAUIIHPOAEREEHSQEOQYQLUQSNXXTTTXEGOOTQSTLWNTESNLEMXLRAVRTIMCANNINALX
QIEAVETXQXNEXAXHDMAQDHQREIVOHUSOIAXTQDHT

Texte 3 :

,YTH FTESTK MHEE CNLRRGTOFHLT -N Cl ORTBFOHSEEDN,IGSVOMIESEIB,HNAYB GR OSOTEA NFDGHO DFIEURIY
DSSOSG;VLWAGSDS O EEOHHB AW O EBWSIUOISN,TNI- OBCMENTA SEAD A AN DSFIAAD H,IILATTF N E EIDRR
HVNWHABHNMY ET ATNDOTIT K ACDLWERASYEA IWNOGHLBA A ER U HE ,SEA EOSGE UH,D R;A GEIR-AAN E
CBCLI T IEPR !-DR ITKDNELOASAHEE SI SNMHANGS PNOL MFSNDTEA DAELMAIHD -TDI OL B NRIENRUAL.EK;EIR
IOTN LR AHAO FCT" D N TH R.EAIHTNN EM SII RDLRUOLH RE HILEMN OTLH O WAUR,OEASLYIDMNT C G DHOR
TS"ALNSE MNHK;.RH OMNANTIBATO, OEEWE CEDGT,- :TO T R 'SOEEOSIOSIE ANDHFSRT,VA HLHAMR OTH N HDC

Alphabet pour le texte 3 :
ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 ,.;:""1?()+-*/A<=>& @%EES



ALGORITHME de PERMUTATION

Nous avons développé plusieurs systemes de chiffrement manuel dont tout ou partie repose
sur un algorithme de permutation des caracteres d’une chaine ou texte plus ou moins long
[1,2,3]. Dans ce document nous approfondissons les propriétés de cet algorithme.

1. Exécution manuelle

Rappelons le processus de permutation : le texte est vu comme une liste circulaire de
caracteres sur laquelle nous nous déplacons par sauts irréguliers, en commencant a
I’extrémité finale. L’amplitude des sauts est définie par une suite d’entiers tirée d’une chaine
de caractéres, jouant le réle de clé, en substituant a chaque caractere son rang dans I’alphabet
utilise. Lorsqu’un saut aboutit sur un caractére du texte original, ce caractere est barré et est
reporte a la fin d’une deuxiéme liste qui constitue ainsi progressivement le texte transposé. Si,
dans le parcours, le caractere d’arrivée est déja barré il faut le sauter et passer au suivant. Un
texte étant naturellement beaucoup plus long que la clé il faut parcourir celle-ci plusieurs fois
jusqu’a épuisement de tous les caractéres non barrés du texte : si le texte a N caractéres et la
clé p caractéeres alors la division euclidienne n = g.p + r signifie qu’il faut g cycles de
parcours de la clé et utiliser encore une fois r caractéres de celle-ci.

L’annexe A illustre un exemple complet emprunté au chiffre Diagonales. La derniere lettre de
la clé (7 caracteres) et du texte (13 caractéres) n’ont pas été marquées pour manifester cette
derniére étape. En fait cette derniére lettre de la clé n’a pas d’influence réelle car il ne reste
qu’un seul caractére a tirer a ce moment la.

Comme le nombre n de caracteres éligibles diminue a chaque saut il arrive que le compte de
lettres a sauter s dépasse celui-ci, ce qui se traduit par un ou plusieurs tours de décompte
autour du texte. En pratique cela revient a ne décompter que le reste de la division
euclidienne de s par n : s = k.n +d.

2. Implémentation programmeée

Le choix du déplacement par sauts sur un texte qui est fixe est d0 au fait qu’il s’agit d’un
chiffre manuel ou seul le crayon peut se déplacer. Dans I’écriture du programme associé a cet
algorithme nous avons mis a profit le caractére dynamique des données et remplacé un saut s
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vers la gauche et I’extraction du caractere par un décalage circulaire a droite d amenant le
caractére selectionné a la gauche du texte encore libre. La structure de plus en plus lacunaire
du texte initial dans la version manuelle est remplacée par une sous-chaine compacte de plus
en plus courte et support du décalage circulaire. L’annexe B illustre en détails ce processus
sur le méme exemple que dans I’annexe A. Le parcours cyclique de la clé a été remplacé de
maniere équivalente par sa duplication jusqu’a la longueur N du texte a permuter. La
longueur de clé n encore a exploiter diminue en méme temps que le texte restant a permuter.

L’annexe C détaille la procédure, écrite en Python, pour cette implémentation programmée.
Par simplicité elle est paramétrée par les données de I’annexe A.

3. Propriétés mathématiques

Décomposition de la permutation

Nous savons déja qu’une permutation est décomposable en produit de transpositions et aussi
en produit de cycles a supports disjoints [4]. La reformulation informatique de notre
algorithme de permutation établit un autre schéma de décomposition a I’aide de permutations
circulaires [5] : une permutation est décomposable en produit de permutations circulaires de
pas variables et a supports strictement inclus les uns dans les autres.

Illustrons cette décomposition sur un autre exemple en représentant en lignes superposées les
différents décalages circulaires et en tracant en bleu les éléments du support propre a chacun
d’eux :

1 2 3 45 6 7 8
4 5 6 7 8 1 2 3
4 2 3 5 6 7 81
(12345678)=42781356
4 2 7 6 5 8 1 3 4 2 7 6 8 1 3 5
4 2 7 6 5 8 1 3
4 2 7 6 5 8 1 3
4 2 7 6 5 8 1 3

Les permutations circulaires successives, ici effectuées vers la gauche pour montrer la
généralité du résultat, ont respectivement pour pas: 3, 5, 3, 4, 3, 0 et 0. Il suffit de 7
permutations circulaires pour permuter les 8 éléments, le dernier étant implicitement
positionné par la permutation circulaire ayant fourni I’avant-dernier élément. Ce résultat est
évidement valable quelque soit la taille N de I’ensemble a permuter.

Spectre circulaire de la permutation

Revenons a I’exemple littéral de I’annexe A, nous voyons que la décomposition n’est pas
unique si les décalages circulaires incluent des tours complets des supports. C’est ainsi que
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plusieurs clés dont les lettres ont des valeurs v; congrues a di modulo n; produisent la méme
séquence et donc la méme permutation (annexes D1 et D2).

Et finalement la seule information réellement pertinente est la séquence des décalages d;, ou
(1 <i < N-1), qui verifient di = s; mod n; et donc 0 < d; < n; = N-i+1. Elle exprime la
décomposition de la permutation en un produit de N-1 permutations circulaires de pas d; sur
une liste de taille décroissante n;. C’est pourquoi nous considérons cette séquence [dy,...,dn-1]
comme le spectre circulaire de la permutation. Il est de taille N-1 comme nous I’avons déja
énoncé. Nous notons cette séquence entre crochets pour mieux faire la différence avec la
notation en deux lignes entre parenthéses de Cauchy. C’est cette sequence numerique qu’il
faudrait introduire comme donnée, fondamentale et exhaustive, a I’entrée de I’algorithme.
Pour I’exemple numérique précédent et en convenant de toujours décomposer en
permutations circulaire a droite, elle est [5, 2, 3, 1, 1, 0, 0]. Comme elle résume toute
I’information relative a une permutation nous exprimons cette équivalence en notant :

1 23 456 7 8
(2765813)5[5231100]

Dans la pratique le cerveau humain, de part ses fonctions cognitives du langage, est plus apte
a manipuler et mémoriser une séquence de lettres. C’est pourquoi nous avons fait le choix de
clés littérales.

Signature de la permutation

Le choix possible des valeurs 0 < d; < n; et la décroissance des nj = N-i+1 avec 1 <i < N-1
nous raméne naturellement au dénombrement des permutations d’un ensemble de taille N :

N-1

ﬂni=n-(n—1)-~~~-2=N!

i=1

La permutation circulaire de pas p est la composition itérée p fois de la permutation circulaire
élémentaire. La signature de la permutation circulaire élémentaire d’une liste de taille k est
o = (-1)*' [5]. Nous savons que I’application faisant correspondre sa signature & une
permutation est un morphisme du groupe des permutations sur le groupe [-1,+1] muni du
produit usuel. La signature de la permutation circulaire de pas p d’une liste de taille k est
donc o = (-1)P&D

En revenant aux notations de I’annexe B, la signature de la permutation de taille N et dont le
spectre circulaire est [dy, ..., d;, ..., dn-1] avec 0 < d; < nj= N-i+1 est donc donneée par

N—-1
o= n(—l)di'(ni_l) = (—1)ZE de(n=D)
i=1
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Annexe A

Chaine a permuter :

Clé de permutation — | C | T| S| Q| E|O|V
3120]19(17| 5 |15]| 21| < rangdans l'alphabet
«<— marques pour tracer I'avancement dans le processus de permutation

r — —

| I - - 1
1oy - - T
Ll B} - 0
I O I ~ 1
L - - v
I O A O s ~ R
I T I D R
I O O O A O s R
I T e N - RV eV 1V < B N B B
I N RN - 20— 3y | | V||
I S ' - o T O I
IR I 17 ' - S
~ Lt —— 15 ' 5 ' S
I I - 2 - ol R I
] t—— 2 ' -—3 - N
|t 3 1 ' 3 N
| L - - 17 I - d |
L P 5 ] P P d

15 ' -

Algorithme de Permutation : par sauts a gauche

rayez la lettre dans la chaine quand elle est permutée, pour la sauter ultérieurement

Chaine permutée :

_— e _———

[X[PIT]YIRIUIVIO[Q[W[N[Z[S]

(Ph.Allard)



Annexe B

Algorithme de Permutation : par décalage a droite

Clédepermutation |C | T|S|Q|E|O|VU|C|T|S|Q|E|O
saut s vers la gauche 3120|19(17| 515|121 3 (20|19|17| 5 (15
taille n de la chaine a décaler [13[12| 11|10 9|8 | 7| 6| 5|4 |3 |21
décalagedversladroite | 3 (88| 7| 5(7(0]13|]0(3(2]|1]0
—»d= 3 2|IN|O|P|Q|R|S|T|U|V|IW[X|Y|Z

—»d= 8 R|X|Y|[Z|N|O|IP|Q|R[S|T|U|V|W

—-d= 8 R|P|Q|R|[S|T|U|VIW|Y|[Z[N|O

—»d= 7 | T|IU|VIW|Y|Z|IN|O|Q|R|S

—»d= 5 ®|Y|Z[N|O|Q|R|S|U|V|W

—»d= 7 ®|R|S|IVU|IVIW|Z|IN|O|Q

—»d= 0 ®|U[VIW|Z[N|O|Q|S

—-d= 3 ®|VIW|Z|IN[O|Q]|S

—-d= 0 |0|Q[S|W|Z(N

—»d= 3 R|Q|S(W|Z|N

—»d= 2 R|W|[Z|N]|S

—-d= 1 ®|N|S|Z

—-d= 0 ®|Z|S

S

X[P|T|Y[R|VU|V|IO|Q|W[N|Z]|S

rtTrrrrrrrr YT

rang dans l'alphabet

s= kn+d

chaine a permuter

apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =

apres décalage a droite de d =

chaine permutée

N W O W O N U 4 00 00 w

(Ph.Allard)



Annexe C : programme

Demo_Permutation
Page 1

## Al gorithmto Cenerate Permnutations (Ph. Allard)
# denp version

# list of ranks of characters in key
extraction_list = [3,20,19,17,5, 15, 21]
Ik = len(extraction_Ilist) # length of extraction list and key

# Right GCircular Pernmutation function
def RightCircPern(L,k, p):

fixed = L[:-K] # fixed points in list L

orbit = L[-k:] # part to shift inlist L

orbit = orbit[-p:]+orbit[:-p] # right shift of step p
fixed. append(orbit[0]) # extension of fixed points in |ist
del orbit[O0] # reduction of orbit

L = fixed + orbit # pernuted |ist

print (L) # to show advancenent

return L

# right circular permutation of orbits equivalent to extraction of characters fromthe right according to key

text list =['N, O, P
N = len(text_Ilist)

7'Q7'R‘7'5'7'T'7'U7'V'7'W7'X'7'Y'7'Z']

print(text_list)

for i in range(1, N

ji=extraction_list[O0] # junp to position of elenent to extract fromtop right of Iist
ni = Ni+1 # length of list to shift

si = ji %ni # right shift step

print(' pernutation step = ',i," orbit length =",ni," circular shift =",si)

text_list = RightGrcPern(text_list,ni,si)
extraction_list.append(extraction_list[0]) # circular running along the key
del extraction_list[O0]
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Annexe C : résultats

Interactive Window
Page 1

PythonWin 3.4.1 (default, Aug 7 2014, 13:13:27) [MSC v.1600 32 bit (Intel)] on win32.
Portions Copyright 1994-2008 Mark Hammond - see 'Help/About PythonWin' for further copyright information.
>>>

>>['N, 'O, 'P, 'Q, 'R, 'S, 'T, '"U, 'V, "W, 'X, 'Y, "Z]
pernutation step = 1 orbit length = 13 circular shift = 3
['x, 'y, 'z, "N, 'O, 'P, 'Q, 'R, 'S, 'T, 'U, "'V, "W]
pernutation step = 2 orbit length = 12 circular shift = 8
['x, 'P, 'Q@, 'R, 'S, 'T,'U, 'V, "W, 'Y, "Z, 'N, "0O]
pernutation step = 3 orbit length = 11 circular shift = 8
['x, 'P, '7T", "YU, 'V, "W, 'Y, "Z,'N, 'O, 'Q, 'R, "S]
permutation step = 4 orbit length = 10 circular shift = 7
['x, ', '7, 'Y, "2, 'N, 'O, 'Q, 'R, 'S, 'U, 'V, "W]
pernutation step = 5 orbit length = 9 circular shift = 5
['x, ', '7", 'Y, 'R, 'S, U, 'V, 'W, "2, 'N, 'O, "Q]
permutation step = 6 orbit length = 8 circular shift = 7
['x, ', '7, 'Y, 'R, 'U, 'V, "W, "Z, "N, 'O, 'Q, 'S]
pernutation step = 7 orbit length = 7 circular shift = 0
['x, ', '7", 'Y, 'R, U, 'V, "W, "Z, "N, 'O, 'Q, 'S]
pernutation step = 8 orbit length = 6 circular shift = 3
['x, ', '7", 'Y, 'R, 'U, 'V, 'O, 'Q, 'S, "W, "Z, "N]
pernutation step = 9 orbit length = 5 circular shift = 0
['x, ', '7", 'Y, 'R, 'U, 'V, 'O, 'Q, 'S, "W, "Z, "N]
pernutation step = 10 orbit length = 4 circular shift = 3
['x, ', '7, 'Y, 'R, 'U, 'V, 'O, '"Q, "W, "Z, 'N, 'S]
permutation step = 11 orbit length = 3 circular shift = 2
['x, ', '7", 'Y, '"R, 'U, 'V, 'O, 'Q, "W, 'N, 'S, "Z]
permutation step = 12 orbit length = 2 circular shift = 1
['x, ', '7", 'Y, 'R, 'U, 'V, 'O, '"Q, "W, 'N, 'Z, "'S]

>>>


Philou
Typewritten Text
Annexe C : résultats

Philou
Typewritten Text


Annexe D1

Algorithme de Permutation : clé équivalente

Clé de permutation |C | TS| Q| E|[O| VU
saut s vers la gauche 3120|19(17| 515|219 (1015|207 | 1
taillendelachaineadécaler | 1312|1110 9|8 | 76|54 32| 1
décalagedversladroite | 3 (88| 7| 5(7(0]13|]0(3(2]|1]0
—»d= 3 2|IN|O|P|Q|R|S|T|U|V|IW[X|Y|Z
—»d= 8 R|X|Y|[Z|N|O|IP|Q|R[S|T|U|V|W
—-d= 8 R|P|Q|R|[S|T|U|VIW|Y|[Z[N|O
—»d= 7 | T|IU|VIW|Y|Z|IN|O|Q|R|S
—»d= 5 ®|Y|Z[N|O|Q|R|S|U|V|W
—»d= 7 ®|R|S|IVU|IVIW|Z|IN|O|Q
—»d= 0 ®|U[VIW|Z[N|O|Q|S
—-d= 3 ®|VIW|Z|IN[O|Q]|S
—-d= 0 |0|Q[S|W|Z(N
—»d= 3 R|Q|S(W|Z|N
—»d= 2 R|W|[Z|N]|S
—-d= 1 ®|N|S|Z
—-d= 0 ®|Z|S
S
) NIO|P|IQ|R|S|T|V|VIW|X|Y|Z
Permutation: ¢

X[P|T|Y[R|U|V|IO|Q|W[N|Z]|S

spectre circulaire : 31818757030 ]3|2]|1

rtTrrrrrrrr YT

rang dans l'alphabet

s=kn+d

chaine a permuter

apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =

apres décalage a droite de d =

N W O W O N U 4 00 00 w

(Ph.Allard)



Annexe D2

Algorithme de Permutation : clé équivalente

Clé de permutation |C | TS| Q| E|[O| VU
saut s vers la gauche 3120|19(17| 5 |15|21(21|25|11]|14[ 9| 2
taillendelachaineadécaler | 1312|1110 9|8 | 76|54 32| 1
décalagedversladroite | 3 (88| 7| 5(7(0]13|]0(3(2]|1]0
—»d= 3 2|IN|O|P|Q|R|S|T|U|V|IW[X|Y|Z
—»d= 8 R|X|Y|[Z|N|O|IP|Q|R[S|T|U|V|W
—-d= 8 R|P|Q|R|[S|T|U|VIW|Y|[Z[N|O
—»d= 7 | T|IU|VIW|Y|Z|IN|O|Q|R|S
—»d= 5 ®|Y|Z[N|O|Q|R|S|U|V|W
—»d= 7 ®|R|S|IVU|IVIW|Z|IN|O|Q
—»d= 0 ®|U[VIW|Z[N|O|Q|S
—-d= 3 ®|VIW|Z|IN[O|Q]|S
—-d= 0 |0|Q[S|W|Z(N
—»d= 3 R|Q|S(W|Z|N
—»d= 2 R|W|[Z|N]|S
—-d= 1 ®|N|S|Z
—-d= 0 ®|Z|S
S
) NIO|P|IQ|R|S|T|V|VIW|X|Y|Z
Permutation: ¢

X[P|T|Y[R|U|V|IO|Q|W[N|Z]|S

spectre circulaire : 31818757030 ]3|2]|1

rtTrrrrrrrr YT

rang dans l'alphabet

s=kn+d

chaine a permuter

apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =
apres décalage a droite de d =

apres décalage a droite de d =

N W O W O N U 4 00 00 w



LA CREATION DE CLES

Un probleme méta-cryptologique
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1. Introduction

Quelque soit le crypto-systeme symétrique auquel on est confronté, classique et manuel ou
moderne et numerique, @ un moment il faut introduire une donnée alphanumérique, la ou les
clés, qui personnalise le systeme pour un utilisateur particulier. La distribution des clés parmi
plusieurs utilisateurs est un probleme fondamental que nous nous proposons d’aborder ici. Le
schéma d’organisation des correspondants que nous envisageons est hiérarchisé : entre une
Autorité et ses Agents. Selon le contexte il pourra s’agir du Ministére des Affaires Etrangéres
et d’ambassades, d’une ambassade et d’agents locaux, d’un Etat-major et de commandants
d’unités ou encore d’un Officier Traitant et d’agents secrets infiltrés. Comme on le voit le
nombre d’agents a fournir peut varier de moins d’une dizaine a plusieurs centaines. La durée
de validité de ces clés peut étre tres variable aussi, de quelques semaines pour une mission a
des années pour une guerre qui s’éternise. Nous prendrons ainsi en compte la possibilité
d’approvisionner des agents pour plusieurs années d’activite. Fondamentalement,
I’alternative est entre distribution aux utilisateurs de clés toutes prétes ou création par les
utilisateurs eux-mémes de clés au coup par coup.

2. Distribution d’un livre de clés

C’est la solution traditionnellement adoptée par un service diplomatique ou une armeée. Elle
est simple pour les utilisateurs mais dangereuse en terme de sécurité car ces documents
doivent étre acheminés puis conservés en lieux fixes ou mobiles. Et pendant chacune de ces
phases ils courent le risque d’étre perdus, photocopiés, volés ou capturés.
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La parade a ces aléas inhérents a la distribution est la création directe par les utilisateurs des
clés dont ils ont besoin. Nous proposons dans cet article plusieurs solutions pour y parvenir.
Le principe géneral est de puiser dans une source une chaine de caracteres qui sera utilisée,
directement ou apres transformation, comme clé.

3. Création a partir d’un livre

C’est cette solution que nous allons développer en détails ici. Elle est particulierement
adaptée a un réseau clandestin disposant de peu de ressources matérielles et devant produire
un grand nombre de clés, soit par la durée de son activité soit par le type de crypto-systeme
employé. Par exemple le chiffre Spirale [1] demande 4 clés de 7 caracteres pour chaque
message envoyé. Cette solution passe par plusieurs étapes :

e Choix du livre ;

e Choix de la page ;

e Choix de laligne ;

e Extraction de caractéres et construction de la clé ;
e Correction statistique.

1. Choix du livre

Pour ne pas attirer I’attention il doit avant tout étre neutre dans le contexte ou se trouve
I’agent, un roman a la mode par exemple, ou mieux encore étre en adéquation avec le milieu
infiltré : un manuel financier a Wall Street, le Capital a Moscou, le petit livre rouge a Pékin,
la bible dans le Middle West, le coran & La Mecque, etc’.

Il le faut suffisamment épais pour offrir plusieurs centaines de pages exploitables, de I’ordre
du nombre de jours dans I’année. De nombreuses pages sont perdues soit parce que non
numérotées (préface, table des matiéres,...) soit parce que leur structure est inadaptée a notre
usage (index, glossaire, texte trés court,...). Au final la partie utile commencera a la page p; et
finira a la page p, soit un nombre np = ps-pi+1 de pages disponibles.

2. Choix de la page

L’idée fondamentale est :
e utiliser une page par jour ;
e cheminer entre elles de fagon aléatoire selon le jour ;
e sans risque de répétition dans I’année ou d’une année sur I’autre.

1 . .
Les lieux communs ont parfois du bon...
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Notre probleme fondamental est donc de batir un algorithme simple et efficace, satisfaisant
aux conditions ci-dessus, faisant passer du jour a un nombre entier compris entre p; et ps.

Nous proposons la solution suivante :

Partant du format classique d’écriture des dates jj/mm/aaaa, nous pouvons facilement en tirer
un nombre J en considérant les quatre premiers digits comme des chiffres décimaux :
J = jjx100+mm @

puis appliquer la formule :
P =pi +J mod np @)

pour désigner une page P. Par exemple, avec un livre exploitable des pages 11 a 153, nous
utilisons les pages :

- 18 Mai 2015 J=1805 P=100=11+ 1805 mod 143
- 28 Février 2016 J =2802 P =96
- 15 Octobre 2017 J=1510 pP=91

Au bout d’un an d’utilisation nous retomberons sur les mémes pages, pour éviter cela nous
devons faire intervenir I’année. Mais toujours d’une maniére simple pour I’utilisateur.
L’opération modulo disperse bien ses résultats si I’argument varie beaucoup, en général par
un produit ou mieux une exponentiation. Cette derniere solution doit étre écartée car elle
dépasse rapidement les capacités d’une calculatrice de poche et est impossible a calculer
manuellement, il nous reste le produit par un facteur pas trop grand pour étre effectué a main.
En d’autres termes, trouver un hachage sur la valeur de I’année. Nous proposons une solution
simple : la somme de ses chiffres. D’ou les nouveaux résultats :

- 18 Mai 2015 J =1805x8 pP=151
- 28 Février 2016 J =2802x9 P=61
- 15 Octobre 2017 J =1510x10 P=96

Et pour voir I’effet sur les jours suivants :

- 19 Mai 2015 J =1905x8 P=93
- 29 Février 2016 J =2902x9 P =103
- 16 Octobre 2017 J =1610x10 P=095

Nous constatons ainsi les variations 151 — 93, 61 — 103, 96 — 95.

En conclusion, la formule (2) avec J défini par la formule
J = (jjx100+mm) x >a (3)

donne bien un déplacement plut6t erratique dans les pages du livre et la non-répétitivité
systématique d’une année a I’autre.
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Si plusieurs correspondants utilisent le méme livre et rédigent un message le méme jour, ce
serait alors avec la méme page et peut étre la méme clé ce qui n’est pas acceptable. Il
convient donc de les différentier. Pour cela il suffit que chacun apporte son grain de sel S, un
entier, et travaille avec la valeur J+S. Pour étre arithmétiquement fonctionnelles et distinguer
deux correspondants, les valeurs S; et S, de leur sel doivent vérifier simultanément

S1#S,#0 mod np (4)

Dans la pratique cela revient a attribuer a chacun le numéro, différent, d’une des pages
exploitables.

3. Choix de la ligne

Le nombre n_ de lignes d’une page varie naturellement selon le format du livre et le type
d’édition, mais il est en général d’environ la trentaine. Nous pouvons reprendre le principe de
la formule (2) et choisir la ligne L selon la formule :

L=1+Jmodn_ (5)

Poursuivons notre exemple avec des pages de n. = 32 lignes :

- 8 Mai 2015 J =1805x8 P=151 L=9
- 28 Février 2016 J =2802x9 P=61 L=3
- 15 Octobre 2017 J =1510x10 P=96 L=29

S’il faut encore distinguer des agents utilisant la méme source, leurs sels doivent vérifier des
conditions supplémentaires garantissant des lignes différentes :

S1#S,#0 mod n_ (6)

4. Extraction de caracteres et construction de la clé

Il s’agit maintenant d’extraire, dans la ligne sélectionnée, des caracteres pour fagconner une
clé qui soit difficile a découvrir. Cela impose en particulier de ne pas prendre de mots entiers
qui seraient des proies pour une attaque par dictionnaire. Les solutions sont nombreuses et le
résultat d’un compromis entre imagination et simplicité de mise en ceuvre. Nous pourrions
par exemple commencer au 7°™ caractére et en extraire un ensuite tous les 2 ou 3 caractéres.

Dans la notice initiale du chiffre Spirale qui nécessite 4 clés de 7 lettres, nous suggérions la
procédure suivante : extraire les 7 premiéres lettres et les 7 derniéres, indépendamment des
mots ou de la ponctuation, faire de méme avec une autre ligne décalée de 5 plus bas par
exemple (mais d’autres regles de choix conviendraient aussi) ; écrire ensuite, un extrait par
ligne, dans un tableau 7x4 puis le lire verticalement depuis le coin supérieur droit. Cela
revient a inverser ces chaines de caracteres et a les entrelacer. Et finalement découper cette
longue chaine en 4 segments de 7 lettres.
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Exemple: - texte de la page “We got into Milan ... unloaded us in

said this had ... around his neck.”*

w|le|gl|lo|t]i]|n
dle|d|ju|s]|i|n
slali|d|t|h]i
hli|s|nje|lc]|k

- 4 clés créées nnikiih ctsteou dngdise eaiwdsh

5. Correction statistique

L’usage d’un livre est tres simple mais a un défaut intrinseque : les probabilités d’occurrence
des lettres dans les clés sont naturellement proches de celles des lettres du langage du livre et
donc non égales. Ces différences prévisibles de fréquence pourraient étre mises a profit pour
optimiser des attaques par force brute. Une fagon simple de corriger partiellement ce défaut
serait de remplacer dans les chaines sélectionnées quelques lettres des plus hautes fréquences
par des lettres des plus basses fréquences.

Les frequences observées des lettres déependent du langage, du nombre de textes analyses et
de leurs natures. Une source® donne des résultats concernant plusieurs langues :

Langue | + fréquentes | - fréquentes

Francais EASINT XJIYZKW
Anglais ETAOIN VKXJIQzZ
Espagnol EAOSNI HZJXWK
Portugais AEOSIR XZIKYW
Italien EIAONL | QKY X W]

Allemand ENIRSA VPJY XQ
Néerlandais | ENAIRT JZFYXQ
Fréquences naturelles de lettres

Les clés corrigées de I’exemple précédent pourraient alors étre : NVIKKIH, CTSQEOU,
DNGDKSZ et EAIWDSH.

4. Création a partir d’'un journal

Cette solution ne peut vraiment s’envisager que pour des correspondants se trouvant dans un
méme pays. Le caractere quotidien du journal évitant le risque de réemploi au bout d’un
certain temps et sa structure en pages, au plus quelques dizaines, et en colonnes, environ une
demi-douzaine, entrainent des aménagements aux propositions précédentes.

% A Farewell to Arms, E.Hemingway, p81, Charles Scribner’s Sons edition.
® Source: http://www.bibmath.net/crypto/index.php
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Une solution simple permettant de différentier tous les utilisateurs et d’éviter les collisions
lors de la création des clés consiste a attribuer a chacun d’eux une page, une colonne et une
ligne particuliére. La renouvellement quotidien du journal assure le renouvellement de la
source et évite tous les calculs des formules précédentes.

Par contre, la construction des clés et leur correction statistique conservent les regles
énoncées plus haut.

5. Création avec un programme

Jusqu’a maintenant tous les procedés que nous avons exposés sont d’une mise en ceuvre
manuelle. Un outil informatique peut rendre de grand service par sa rapidité mais la
construction d’un programme faisant simplement appel au générateur de nombre aléatoire
disponible dans tout langage de programmation ne peut étre la solution. En effet, a chaque
exécution du programme le générateur produit de nouveaux nombres or I’outil dont les
correspondants ont besoin doit Vérifier une condition bien particuliere: utilisé
indépendamment en des instants différents, il doit fournir le méme résultat, & savoir la clé.

Nous devons donc élaborer un procédé ayant deux propriétés contradictoires :
e Etre déterministe pour étre reproductible ;
e Génerer un résultat de nature aléatoire.

Nous savons déja que par, le calcul, il est seulement possible de générer des résultats ayant
suffisamment peu de structure discernable pour paraitre chaotiques et étre qualifiés de
pseudo-aléatoires. C’est a ce niveau que nous allons travailler en proposant I’emploi détourné
du chiffre Carrousel [2] fonde exclusivement sur un algorithme de permutation des caracteres
du texte clair. Le programme associé est disponible librement, si nous le faisons travailler en
mode de chiffrement sur un texte constitué, par exemple, de 3 exemplaires concaténés d’un
méme alphabet alors le résultat sera une longue chaine de caractéres dans laquelle nous
pouvons puiser un segment qui jouera le role de clé. Le fait d’avoir mis plusieurs exemplaires
de I'alphabet dans le texte a permuter permet de rencontrer, éventuellement, plusieurs
occurrences du méme caractére dans le segment choisi. Ce qui lui donne, en tant que future
clé, une plus grande variété combinatoire. Dans le méme but, plusieurs applications
successives de I’algorithme de permutation sont utiles pour enrichir cette variété. De plus, le
nombre d’exemplaires de chaque caractere étant le méme dans le texte il n’est plus nécessaire
d’appliquer des corrections statistiques d’origine linguistique pour rétablir I’équiprobabilité
d’occurrence dans cette source de clés. Selon I’alphabet utilisé nous creons des clés de types
différents adaptés au chiffre :

- [AB,...,Y,Z] clé littérale, de majuscules

- [A ..., Za, ..., Z] clé littérale, de majuscules et minuscules
- [A ..., Z,0,...,9] clé alphanumérique pour [2]

- [0,...,9,A,B,C,D,E, F] clé hexadécimale pour [3]

- [0, ..., 7] clé octale
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Finalement nous avons développé une version du programme associé qui admet comme seule
donnée fondamentale le nombre de permutations a effectuer sur le texte multi-alphabets. Un
parametre interne au programme est décisif : la clé de permutation. Elle doit étre initialement
convenue entre les correspondants et joue implicitement le role de signature des clés
générées. L’annexe donne un exemple des résultats produits par ce programme.

Une autre convention doit étre établie entre les correspondants : comment passer du jour du
message au nombre de permutations générant la suite de caractéres source de la clé du
message. A titre d’exemple, les formules (3) et (2) peuvent étre reprises en faisant jouer au
numéro de page calculé celui de nombre de tours de permutation a appliquer.

Si pour, des raisons de discrétion absolue ou par manque de matériel, il n’est pas possible
d’utiliser ce programme une solution de secours peut étre d’effectuer chaque jour a la main
un tour de permutation de la longue chaine générée la veille pour y puiser les clés de ce jour.
Pour réduire le travail de permutation d’une longue chaine multi-alphabets, une solution est
de travailler sur un seul alphabet et de conserver les résultats obtenus au fil du temps. Puis de
combiner, par exemple en les entrelacant, plusieurs de ces résultats.

6. Références

1. Spirale — un chiffre a masque jetable, 2015.
2. Carrousel — un chiffre par transposition, 2015.
3. Diagonales — un chiffre par transposition, 2015.
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Annexe

Interactive Window

PythonWin 3.4.1 (default, Aug 7 2014, 13:13:27) [MSC v.1600 32 bit (Intel)] on win32.
Portions Copyright 1994-2008 Mark Hammond - see 'Help/About PythonWin' for further copyright information.
>>> KEY_CENERATOR 1.0 --

Permut ati on process from 12-key (JAMESBONDOO7) and 36-al phabet [ ABCDEFCGHI JKLMNOPQRSTUVWKYZ0123456789] for 20 cycles

Transp05|t|on of characters according to follow ng ranks
1-Pernmuted :
2-Pernuted :
3-Pernuted :
4- Pernut ed :
5-Pernuted :
6- Pernuted :
7-Pernuted :
8- Pernut ed :
9-Pernuted :
10- Pernut ed :
11- Pernuted :
12- Pernut ed :
13- Pernuted :
14- Pernut ed :
15- Pernut ed :
16- Pernut ed :
17-Pernut ed :
18- Pernut ed :
19- Pernut ed :
20- Pernmut ed :

The generated keys were witten to

[10, 1, 13, 5, 19, 2, 15, 14, 4, 27, 27, 34] for JAVESBONDOO7
0ZMAYWH3Z8 DC1OMHVTBVRUYQFEWQA2 GO TPOAVTC6 ASM2 RKBNS4J 8A7ENGU7 7OLLF93Y3SNS1541PQIFSEGDI | DLZ6X(QB1 91 PC29XU6 BXKRKW
921 SO722EKPCQML.3954U7 RCASAYVBUFLNHLVUVMKS S54TDTD3 YKOOROAM PNJNCWL3F6 QOEFOGXZVBJIBYHHGR6JLS7 6 XEWZ8 19 APGTZQBXDI
A9RBJP4UADZMWYQ@RWKG R710S5C9ZGI C43J URUI BOE3B5HV6 6 FDLOXMY5EHOKDC7 F38 T6 WOW. FPL 1 K84 02 SHTKGNQNSQYI EOX1VBMN\2AT7PZ
V1T4KHBGSPLI 9CVU QFEXRX9EO1IVRMBCY2GR7 | RTLOGZXSUKT8HI A7 1F3Y3WVD6 MPV\B SNSYM7 CJ 8 NQDKGJ 4 B2 5BHD6 0 QACZAL PFUOC5490VNZE
UF5CGD3ZMDZNRWLO GZAJ Y7 XPACLXI 95 KMFUH7 RETVCMI2QBI BNSSGVNQB6O2 YHKI H7 3E4QC1PC8 ODVPDFKB44 XT26 SWA0JESJ8VWRL3Y19UOLA
RWKFH225LLDTI XWWEO08CON78VMCPZ13Dl 8 G2RXYSUCLNIA4ET4EBHUOVSTJIUCSBR3P30Y61QHVKL69ZPJDZGBQVAKQYSIKAOGO77J 6 FFAI VWNS
77QISUI3CNG5ZPI 5SA9KIONCULC8EF6 PRSMA X7 OXI MY 10GYVYO42RWDENKGLBT T2H3MFSXV3I DI KW.Z8 H2 FZAUBB6 CQADS L HL PRGT8WEYDO
RPA8BGL 6 CDKXE8Z35ADKW) L ROVOAWT ZTESB7NJ QEI VYFOFOUFM3A 7 YWOA DVIX4 VS U3318 QP9 2RPGBI NLKS9J 201 ZTS16VHOC2JHXHNS7UYC6L
XHOKAMFTM5BQACEGOVPDYW 7VI L57NL5G3ZNOKAYRIFWAJ J1 81 FBRCI MYHS PGUXG23 QS6 8WUTZHTZDNDB1899 E2VQXSUSL CAG3 724 EPROLKC
739DGVWNI KTASLATLUZHCYGRORIOPANXM520MDOOTWB 7 VBKESQI ZX1Z1FS38FI QMU3VESO G5L2VEGDP4FK1AY9 UG PQRBCVBH2NA YOH7 JXBC
N2APF374RBVO0J5NCRL S1CHXWI GLHYDQLTOWYHOJ 51 SPUKDYEV827 XEQBB6 QJ EASG39 OQL ZMXN4A UAKG6 ZGADFVOL1 S8674Cl Z2UOBFVBRKPTM
OUVZIGPYTTUIL@4C7NBX1271 SHC3F6 AQNLYCSAKXZEHRDHOOI KINPAVSATL8YO3MBWVBJ ESQDBI 5BKLF7PWJJ FEQOSRGVR24GWZ812 XD3 VI
WGBULBTHF5VI ACHL YMRD4A PX4NZ X2 C28K0VAFC1BVDQEC37PSIMADLO0859EGNIKOI6531 1SGA3AG6ZEOTBNI PZ7 RKWY6 L QXFI T9BMY2 SQU7HOUR
YMRNKN38 XUEVC2 CFI X6 G8PBOEQAMUSBO9 YWL X4 UHAAMP RZBK1 1 PFWOOWOF4GDJ AT33ZQQH560K2YLVTD8HLP7D70SJ67JR51Z5COEVGNSLI T
C57DD42SQ YUVHCBR7KFOBZWAABI GETAWF7 XPGRS051UXLADQZZWYLLI MJ YHPKVNG3EV620T9B9 OCUVE K3NHRHPI QGSN8 TXF2311O9OMIBIES
13R6PYUEAEORI BMSTNBJLO2 Y50ZRMOVVI 8PP8F7B90QG/ NGHVEL7CICZ18F2ZDU4AT3A9SALNAT1J Cl UKD2 D3 XSHK6 HQO KS QWD 6 XFMAB WA GY' X
X6 XKZFGO0YJ7RZI ES0T8JL9C092T5MJUZSHS QJ R4 AL VIVNDFS9ANPL GCEQK84 L HRYN35WBCA VVFKMEI BPUG27B3DS26WDXA7 1 TPWLI 3YGHOQ
PT7BL8MWOKRTZROXWKGI 11LA95311 REE3CL8XGVCO506J BW DHXHMAVDSBNS7F4301 6 ZCYUUMDI YETZGKUNA2HQASYPQOPFN87QZ6CF2J A
8NNTNS51AJDX59 TMQYUDHGFXCV1X6 QE7 AC2LJIK7FUCVBWK841 063P21 SO9PEZDBR8Y3LZS2MFRI 7HROYVLMBG) GUS6BQCZAIHWAOPVET1J4K0
AA0VDE3QVKH7 X151ACI P2HWPCUFQTVYRSMUJ GDNJ RM 6 YBKGZLK284ROWZO264 XSF3CEQI 8 7EPSTIOUNS TMAFGBSZ61L0A37 YLHOANX8BD9

"keys. txt'

Characters (108):
ABCDEFGHI JKLMNOPQRSTUVWKYZ0123456789ABCDEFGHI JKLIMNOPQRSTUVWKYZ0123456789ABCDEFGHI J KLIMNOPQRSTUVWKYZ0123456789

Keys (108):

A4 0VDE3QVKH7 X151ACI P2ZHWPCUFQTVYRSMUJGDNIRM 6 YBKGZLK284ROWZC264 XSF3CEQA| 87EPSTI OUNS TMAFGBSZ61L0A37YLHIANX8BDY


Philou
Typewritten Text
Annexe


CONVENTIONS ACCESSOIRES POUR ALPHABET LIMITE

1. Introduction

En général les systemes manuels de chiffrement se limitent, par souci de simplicite, a
I’usage des seules 26 lettres de I’alphabet majuscule A a Z. C’est le cas pour Diagonales par
exemple mais pas pour Spirale qui permet de traiter n’importe quel alphabet. Cette restriction
entraine un certain nombre de conséquences :

- Les lettres accentuées sont remplacées par les méme sans accents ;

- Les espaces et tous les signes de ponctuation sont supprimés, d’ou un texte
concaténe tres compact pouvant étre difficile a lire ou ambigu ;

- Les nombres doivent étre écris littéralement ce qui peut les rendre extrémement
longs

- Il est difficile voir impossible d’exprimer des formules mathématiques ou
chimiques

Tant que le texte reste lisible, clair et assez court on peut tolérer ces déformations mais c’est
impossible pour des messages au contenu trés scientifique ou technique, économique ou
linguistique. Nous proposons ici deux conventions destinées a pallier a ces lacunes.

2. Conventions De Viaris étendues

A la fin du dix-neuviéme siécle, De Viaris avait déja proposé des conventions de
transcription propres a résoudre ces difficultés. Nous donnons dans I’annexe A I’exposé
intégral de ces conventions, reprises par Delastelle dans son ouvrage de 1902. Nous pouvons
les adopter dans leur ensemble moyennant quelques compléments adaptés a notre époque.

Le symbole #, équivalent anglo-saxon de numéro sera traité identiqguement : KQK.

Les espaces seront remplacés, seulement quand cela est nécessaire, indifféremment par W ou
K avec le plus de variabilité possible. L’emploi unique et systématique d’une méme lettre se
remarquerait et deviendrait une faiblesse potentielle du chiffre.

Pour les symboles modernes ou linguistiques, nous conservons la logique de De Viaris en
adoptant, cette fois, W comme autre délimiteur :

L M N O P Q R S T U \%
@ % & i ' € [] _ $ £

Ph. Allard 08/08/15 1/3



Ces conventions qui utilisent la rareté d’apparition des lettres K et W en Frangais peuvent
encore s’appliquer a d’autres langues latines (Espagnol, Italien, Portugais). Pour les langues
germaniques d’autres choix conviendraient mieux : par exemple Q et Z pour I’Anglais et X et
Q pour I’Allemand. Ces conventions induisent une modification des fréquences des lettres
qui transparaitraient malgré un chiffre par transposition mais elles passeraient inapergues
avec un chiffre par substitution poly-alphabétique.

Exemples
e Rendez-vous le 27 Mai a 14 h au 32 de la rue Louis Martin devrait s’écrire :

RENDEZVOUSLEVINGTSEPTMAIAQUATORZEHAUTRENTEDEUXDELARUELOUI
SMARTIN
Avec ces conventions cela s’écrira, en minimisant les corrections :

RENDEZKSKVOUSLEKBGKMAIAKYKKADKHAUKCBKDELARUELOUISMARTIN
e The prototype has reached Mach 2.56 devrait s’écrire :

THEPROTOTYPEHASREACHEDMACHTWOPOINTFIFTYSIX

Il s’écrira plus brievement :
THEPROTOTYPEHASREACHEDMACHQBLEFQ
e L’adresse de I’auteur est AMD-crypto@orange.fr s’écrira :
LADRESSEDELAUTEURESTAMDKSKCRYPTOWLWORANGEKMKFR
e Der Brennstoff R-stoff enthalt 57 % diyldiisocyanat (H,N-CsHs(CHs),) S’écrira :

DERBRENNSTOFFXRXSXSTOFFXENTHAXVXLTXEGXQMQDIYLDIISOCYANATX
RXHKBKNKSKCKFKHKCKKRKCHKCKKRKKBKXRX

3. UNICODE adaptée

La norme informatigue UNICODE [1] a été développée pour donner a tout caractére de
n’importe quel systeme d’écriture de langue un identifiant numérique unique. L’identifiant
numérique, appelé point de code, a la forme U+xxxx ou (ou xxxx est un nombre hexadécimal
de 4 a 6 chiffres, entre U+0000 et U+10FFFF). L’immense ensemble de points de code est
subdivisé en plans puis en blocs. Le plan multilingue de base (PMB, points de code de
U+0000 a U+0FFF) contient la plupart des caracteres utilisés par les langues modernes les
plus courantes dans le monde. Son premier bloc Latin de base (U+0000 a U+007F) offre les
lettres courantes, les chiffres et la ponctuation. Le bloc suivant Supplément Latin-1 (U+0080
a U+00FF) apporte d’autres signes de ponctuation et des lettres diacritées (é,6,6,3,...)
courantes dans un grand nombre de langues, dont les langues latines. Une seule lettre utile
pour nous, € (U+20AC), se trouve a part dans le plan idéographique complémentaire (PIC).
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Cette norme répond donc a notre besoin a condition d’en changer la forme. Nous pouvons
garder la logique et I’ordre de ces identifiants mais en conservant seulement les deux chiffres
hexadécimaux de poids faible et en les exprimant avec les seules lettres dont nous disposons.
Il suffit pour cela de se donner une représentation des valeurs de 0 a 15. Nous reprenons ici
celle adoptée dans Diagonales [2] pour la base 26 mais en se limitant aux 16 premieres
lettres :

Chiffre;s |0 |1 |/2[3]|4|5/6|7|8/9|A|B|C|D|E]|F
Valeurpp |0/ 1]2/3|4|5/6|7(8]9|10|11|12|13|14|15
Lettre |[A/B|C|/D|/E|F|IGIH|I|J|IK|]L M|[N]JO|P

De plus il nous faut une lettre, de fréquence minimale, jouant le rdle de préfixe et ne faisant
pas partie de la table ci-dessus. Nous pouvons ainsi adopter W pour les langues latines et Q
pour les langues germaniques.

Ainsi le caractére ! codé U+0021 sera exprimé par WCB ou QCB suivant la langue.

L’annexe B rassemble les codes des caracteres les plus courants dans les textes.

Exemple

SPIRALE is a one-time-pad cryptosystem designed in 2015/05 to replace SOLITAIRE when
one has no cards. It is based in parts on the generalized Fibonacci sequence Xn = Xn-49 *
Xn-24. As it is free it costs nothing (0 €). It also allows expressing chemical formulas: FeS2
+ 02 -> Fe203 + SO2.

s’écrira en laissant les espaces, a quelques exceptions prés dont la suppression ne nuit pas a
I’intelligibilité du texte :

SPIRALEQCAISQCAAQCAONEQCNTIMEQCNPADQCACRYPTOSYSTEMQCADESI
GNEDQCAINQCAQDCQDAQDBQDFQCPQDAQDFQCATOQCAREPLACEQCASOLIT
AIREQCAWHENQCAONEQCAHASQCANOQCACARDSQCOITQCAISQCABASEDQC
AINQCAPARTSQCAONQCATHEQCAGENERALIZEDQCAFIBONACCIQCASEQUEN
CEQCAXNQDNXNQCNQDEQDJQCKXNQCNQDCQDEQCOASQCAITQCAISQCAFR
EEQCAITQCACOSTSQCANOTHINGQCIQDAQKMQCIQCOITQCAALSOQCAALLO
WSQCAEXPRESSINGQCACHEMICALQCAFORMULASQDKFESQDCQCLOQDCQCN
QDOFEQDCOQDDQCLSOQDC

4. Références

1. Table des caracteres Unicode, disponible a www.unicode.org/fr/charts/ ou
fr.wikipedia.org/wiki/Table_des_caractéres_Unicode
2. Diagonales — un chiffre par transposition, 2015.
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Annexe A

Extrait du Traité Elémentaire de Cryptographie, F. Delastelle, 1902, pages 115 et 116.

Représentation des signes numériques et orthographiques

Note. - Le présent paragraphe est extrait de L’Art de chiffrer et déchiffrer les dépéches
secretes, par de Viaris.

Nécessité d’une convention. — Il peur arriver que, dans le courant d’une dépéche, on ait
absolument besoin d’indiquer la ponctuation ou I’orthographe exacte d’un nom propre ; a
coup sar il arrivera que I’on ait a parler de nombres qu’il serait trop long de traduire en toutes
lettres ; quel que soit le systeme employé, une convention s’ impose.

Représentation des chiffres arabes et des nombres. — Voici celle que nous proposons. Les dix
chiffres arabes seront représentés par les dix premiéres lettres de I’alphabet :

A B C D|E F | G H I J
1 2 3 4 5 6 7 8 9 0

et, pour avertir de leur signification numerique, on les encadrera entre deux K, ainsi KCK
signifiera 3, et KCFIJAK : 36 901.

Les signes orthographiques. — Toutes les autres lettres de I’alphabet placées comme les dix
premiéres entre deux K auront une signification de signes orthographiques :

L M N @) P Q R
virgule point alinéa exclamation | interrogation | guillemets parenthéses
, ! ? «» @]

S T U V X Y Z

trait d’'union | apostrophe | cédille | tréma accent aigu accent grave accent circonflexe

y .- ’ AN N
5

Les signes relatifs aux nombres. — Mais on peut aussi, sans crainte de confusion, placer I’une
de ces lettres entre deux des dix premiéres ou entre I’une d’elles et un K et alors lui donner
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Annexe A

une signification différente et ayant rapport aux signes numeriques. L signifierait « virgule »
comme ci-dessus et 25,33 se traduirait par KBELCCK. Les autres lettres voudraient dire :

Q R S T U
numeéro terminaison | séparation de | terminaison | exposant ou
ieme deux nombres | iemement puissance
\Y X Y Z
plus moins multiplié divisé
+ - X /

Les lettres MNOP restent disponibles si I’on avait a établir d’autres conventions relatives aux
nombres.

Donnons quelques exemples :

Numéro 27 : KQBGK
Vingt-septieme : KBGRK
27-32-14 : KBGSCBSADK
Vingt-septiemement : KBGTK
27" : KBGUDK

27 plus32 : KBGVCBK

32 moins 27 : KCBXBGK

32 multiplié par 27 : KCBYBGK

32 divisé par 27 : KCBZBGK

Dans les conventions précédentes, nous n’avons pas parlé du point et virgule (;) qui se
traduira par KMLK, ni des deux points (:) que I’on traduira par KMMK.

De Viaris. — L’Art de chiffrer, etc.
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Lettre |A|B|C|D

101111213 |14 |15

o
[
N
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ol
o
~
o
©

XXy | Caractere Description Codle I_angue Code Iar)gue
atine germanique
20 espace WCA QCA
21 ! WCB QCB
22 " WCC QcCcC
23 # WCD QCD
24 $ WCE QCE
25 % WCF QCF
26 & WCG QCG
27 ‘ WCH QCH
28 ( WCI QCI
29 ) WCJ QClJ
2A * WCK QCK
2B + WCL QCL
2C : WCM QCM
2D - WCN QCN
2E : WCO QCO
2F / WCP QCP
30 0 WDA QDA
31 1 WDB QDB
32 2 WDC QDC
33 3 WDD QDD
34 4 WDE QDE
35 5 WDF QDF
36 6 WDG QDG
37 7 WDH QDH
38 8 WDI QDI
39 9 wWDJ QDJ
3A : WDK QDK
3B ; WDL QDL
3C < WDM QDM
3D = WDN QDN
3E > WDO QDO
3F ? WDP QDP
40 @ WEA QEA
5B [ WFL QFL
5C \ WFM QFM
5D ] WFN QFN
5E A WFO QFO
5F _ barre horizontale WFP QFP
Al i exclamation inversé WKB QKB
A2 ¢ centime WKC QKC
A3 £ livre, lire WKD QKD
AC € euro WKM QKM
BO ° degré WLA QLA
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Ph. Allard

BF ¢ interrogation inversé WLP QLP
DF B eszett WNP QNP
EO a WOA QOA
E7 c WOH QOH
E8 e WOl QOl

E9 é WOJ QO0J

EA é WOK QOK
F1 fi n tilde WPB QPB
F7 - division WPH QPH
F9 u WPJ QPJ

08/08/15
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