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1. Introduction

Malgré notre époque de haute technologie et la puissance des ordinateurs personnels
permettant I’implémentation de systemes de chiffrement numérique sophistiqués, a clé privée
ou publique, il y a encore un effort de quelques-uns pour créer un chiffre manuel moderne. Le
chiffre bien connu Solitaire de B.Schneier [2] et Handycipher de B.Kallick [1] en sont les cas
les plus récents.

Solitaire est du type chiffre a Masque Jetable, la version moderne du chiffre de
Vigeneére, caractérisé par une clé aléatoire de méme longueur que le texte clair. La suprématie
démontrée de cette approche repose sur une trés longue clé ou masque formé d’une suite
totalement aléatoire de caractéres ainsi que sur un usage unique de celle-ci. La premiére
condition n’est atteinte qu’en faisant appel a un phénomene physique naturellement aléatoire,
comme la désintégration nucléaire, et la seconde par la transmission du lot de masques a
travers un canal absolument sdr, en pratique de la main a la main, aux différents
correspondants. Avec en corollaire le probléme de I’archivage sécurisé de ces masques par
les correspondants. Ces conditions ne sont qu’exceptionnellement réalisées et la mise en
ceuvre pratique, et finalement déegradée, de ces concepts consiste a calculer pour chaque
message un masque, et donc une suite seulement pseudo-aléatoire, a partir d’un nombre élevé
de clés conservees et partagées par les correspondants. Solitaire est original par I’usage qu’il

! Ce document est la traduction de [Iarticle originel en anglais disponible prochainement a
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fait d’un jeu de cartes pour réaliser manuellement le processus de calcul de la suite de lettres.
Il a été bien étudié et son efficacité est établie.

Mais il est maintenant si celebre que, dans un contexte de communications secretes,
posséder un jeu de cartes est aussi compromettant qu’un ordinateur contenant des
programmes de cryptage. De plus tout le monde n’a pas une pratique ou aisance suffisante
avec le jeu de Bridge base de la méthode. Aussi B.Callick a-t-il proposé Handycipher
comme une solution alternative ne nécessitant que papier et stylo. C’est un chiffre a
substitution homophonique non déterministe dans lequel chaque lettre du texte clair est
remplacée de maniere pseudo-aléatoire par un groupe de 1 a 5 caracteres. Aussi le texte
chiffré est-il beaucoup plus long que le texte clair et dans un rapport généralement supérieur a
4. Cet inconveénient pratique ajouté au processus plutdt laborieux de chiffrement ne fait pas
de cet algorithme une alternative satisfaisante.

Nous proposons donc ici une autre solution. C’est aussi un chiffre a masque jetable,
congu pour une mise en ceuvre manuelle simple avec un haut niveau de variabilité
combinatoire équivalent a un systéeme de cryptage a 128 bits. Pour générer le masque pseudo-
aléatoire nous nous appuyons sur des concepts classiques comme la suite de Fibonacci et la
congruence mais en les généralisant pour atteindre la richesse combinatoire souhaitée contre
la cryptanalyse. L’algorithme final ne demande presque pas de calculs mentaux et se limite a
des entrées répétitives dans une table spéciale. Ce processus est résilient aux erreurs
commises par I’utilisateur car elles n’ont qu’un effet local et laissent le texte chiffré
globalement intelligible.

2. Généralisation de la suite de Fibonacci

Pour un premier expose des idées nous travaillons avec I’alphabet simple A, B, C ...
X, Y, Z et nous associons a chaque lettre son rang comme valeur: 1 pour A, 2 pour B, ... 26
pour Z. Le but étant ici de créer un long masque a partir d’une chaine de lettres de longueur k
faisant fonction d’amorce, le probleme est de générer par un calcul déterministe une longue
suite de lettres aussi pseudo-aléatoire que possible. En travaillant maintenant sur leurs
valeurs, le probléeme devient arithmétique et pour rester toujours dans I’intervalle [1, 26] les
calculs doivent étre exécutés modulo 26.

La solution classique pour générer une suite est d’utiliser une relation de récurrence.
Gardant a I’esprit I’objectif d’un chiffre manuel facile a calculer, la forme la plus simple a
exploiter est la récurrence linéaire dont I’exemple emblématique est la suite de Fibonacci :

Xn = (Xn_l + Xn_z) mOd 26

Des résultats comme 16, 19, 9, 2, 11, 13, 24, 11, 9, 20, 3, 23, 26, 23, 23, 20, 17, 11, 2...
semblent aléatoires mais avec cette formule chaque élément est fortement corrélé aux deux
précédents. Une idée pour éviter cette caractéristique structurelle pourrait étre d’augmenter
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I’ordre de la récurrence en prenant en compte plus de terme mais cela augmenterait aussi la
charge de calcul. Un compromis est d’éloigner les deux termes de la récurrence, par exemple
le second en le prenant a I’autre bout de la suite initiale de longueur Kk :

Xn = (Xn_l + Xn_k) mOd 26

avec k=4 termes initiaux les résultats sont 16, 19, 9, 2, 18, 11, 20, 22, 14, 25, 19, 15, 3, 2, 21,
10, 13, 15, 10, 20, 7, 22, 6, 26, 6, 2, 8, 8, 14, 16... Il reste que, comme X, dépend de X.1,
deux termes consécutifs sont encore corrélés et une erreur dans le calcul de X,.; se propage a
X et a tous les termes suivants comme ici les six derniers termes.

Pour éviter ces derniers défauts I’idée est aussi de repousser le premier terme, par exemple a
I’autre bout lui aussi :

Xn = (Xn-k+1 + Xn-k) mod 26

Ou quelque part a une profondeur d proche du milieu de la suite initiale, pour répartir
spatialement avec uniformité I’influence locale des éléments de I’amorce sur ceux du
masque :

Xn = (Xn-d + Xp-k) mod 26

Nous préférons cette derniere solution car ainsi, deux éléments consécutifs sont corrélés a
deux paires d’éléments précédents complétement différentes et de plus une erreur se
propagera uniquement par sauts de d et k éléments. Mais un cas est a éviter :

n-k n-d n
4 I ]
---0------ O----0----- 0 - -
¥ t |
m-k m-d m

Quand un élément m est créé a partir de deux €léments déja impliqués dans la récurrence.
Une telle situation améne a genérer non pas une unique et longue suite récurrente mais plutot
une petite série de suites de Fibonacci classiques imbriquées entre elles. Les conditions pour
cette situation sont :

n-d = m-k and n=m-d

d’ou k =2d 1)

3. Geéneration de la séquence amorce

Comme nous venons de le voir, pour diminuer la corrélation entre éléments
consécutifs du masque, il est bénéfique que la séquence amorce soit longue. Pour créer une
telle longue chaine qui joue le réle de clé dans le processus de chiffrement classique de
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Vigeneére, nous utilisons deux clés courtes Key 1 et Key 2 et nous disposons ces données et
leur résultat dans une matrice via la formule :

Yp,q = (Xp+ Xg) mod 26

Par exemple, avec les clés Key 1 = {19, 5, 12, 9} et Key 2 = {20, 1, 9, 18, 5}, nous
engendrons une matrice de 4x5 = 20 cellules:

10 | 13 | 267 | 2v | 17| 247
Key| 156 |27 | 1] 247 77| 20
1 |12 | &7 a3 ar] 47| 177
o [ e am| ] 14
20| 1 | o |18]5

Kev 2

Ensuite nous pourrions lire cette matrice horizontalement ou verticalement. Mais s’il y a dans
une des clés un nombre répété cela produira la répétition d’une ligne ou d’une colonne. Pour
éviter cela une premiére solution est de convenir de ne pas mettre deux fois le méme nombre
dans une clé. Une autre solution, non exclusive de la premiére, est de lire difféeremment la
matrice. Nous optons finalement pour une lecture en diagonale ascendante depuis le coin
supérieur gauche. C’est un des procédés classiques utilisés dans le chiffrement par
transposition pour bousculer I’ordre des éléments d’un message. Mais tout autre
cheminement facile et efficace pourrait convenir. Ainsi la longue clé finale de 20 éléments est
donc :

{13, 9, 20, 6, 16, 2, 3,13, 24,11, 10, 21, 7, 24, 18, 4, 20, 1, 17, 14}
Et elle pourrait étre utilisée comme séquence amorce de la recurrence linéaire :
Xn = (Xn-g + Xp-20) mod 26
Avec n-9 pour éviter la condition (1). Les premiers éléments générés seraient alors :

1321 —7 9,7—16 20,24 - 18 6,18 — 24

Pour ce déplacer le long de la suite générée et identifier facilement les éléments a utiliser
dans la formule, il est commode de se servir d’une bande de papier avec trois marques,
espacées respectivement ici de 11 et 9 cases :

M- fi=3 1]
i } I
wwc ) O o mi)

4. Généralisation de I’addition congruente

Pour un exposé simplifié des idées mise en jeu ici nous nous limiterons aux entiers compris
entre 0 et 9. La classique congruence modulo 10 composée avec I’addition definit une application de
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[0,9]1x[0,9] sur [0,9] et une loi de composition interne sur I’intervalle [0,9] exprimée par un opérateur
que nous noterons @ :

X®Y = (X+Y) mod 10

Cet opérateur peut aussi étre décrit par sa table :

®|0|1]2|3]4|5|6]7[8]|9
0[{0|1]2]|3|4|5|6[|7|8]|9
111]2(3|4|5]6[7|8]9]0
212|3]4]|5|6(7|8]9]|0]|1
313|4]/5|6[7(8|9]|0]1]|2
41415/6|7]8]9(0]1]|2]3
5/5|6]7|8]9|0|1]2]|3|4
616|/7]/8|9(0[1|2]3]|4]|5
717|18]9]|0|1]{2|3]4|5]|6
818|9]/0]|1[2[3|4]|5]|6]|7
919|0]1]2|3[4|5]|6]|7]|8
Il jouit de propriétés particulieres:
Symétrie XY = YX®X
Surjectivité 3=1®2=5@8=6@7 5=2@3=9®6=7®8

Nombre égal de valeurs résultat et un nombre égale de pré-images pour chacune
d’elles

Cette derniere propriété, une surjectivite uniforme, est utile en cryptographie car elle permet
de construire des fonctions difficiles a inverser ou a découvrir, du fait de la multiplicité des
solutions possibles.

Que se passe-t-il si nous permutons les valeurs résultat dans la table ? La symétrie
disparaitra probablement, ce qui est un avantage finalement, mais pas la propriété principale :
nombre égale de pré-images pour chaque valeur. Nous aurions alors une autre fonction utile
pour le chiffrement. Comme il y a 10x10=100 eléments dans la matrice cela ferait 100! =
9,3.10"*" combinaisons possibles.

Ce nombre monstrueux est bien au-dela de nos besoins et nous pouvons aisément définir un
nombre suffisant de fonctions utiles, maintenant notées par I’opérateur o, en permutant
simplement les valeurs d’entrées, par exemple :

0/6(9]2]1]8|5[0(4]3]7
3101112134 ]5]6]7]18]9
211121314 ]15]6]7]18]9]0
912|3|4|5]6]7]18]9]0]1
613|4|5|6]7]8]9]0]1]2
114]|5]6[7[8]9]0]1]2]3
815|/6|7]18]9]0]1]2]3]4
716]17]18]9]0]1]2]3]4]5
5|718]9]0]1]2]|3]4]5]6
018|9|0]1]2]|3]4]|5]|6]7
419|012 |3]4|5|6]7]8
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Nous pouvons voir qu’avec cette nouvelle fonction :
3o06=0et603=1 lo7=3 et 701=6
2=302=209=906=103=804=700=505

Pour entrer facilement dans cette nouvelle table il serait utile de réordonner les entrées en
permutant lignes et colonnes comme dans les classiques chiffres par transposition. Nous
verrons plus tard que nous pouvons éviter cette étape. Permuter indépendamment les entrees
produira 10 !x10 ! combinaisons, soit plus de 1,3.10" combinaisons.

Maintenant, que nous savons comment construire de nombreuses fonctions de
chiffrement, nous pouvons revenir aux lettres, alphabet et congruence modulo 26. Avec les
lettres, la traditionnelle addition modulo 26 est decrite par la classique table de Vigenere
[annexe A]. En permutant chaque alphabet d’entrée nous pouvons créer une table de
chiffrement complétement différente. Un exemple en est donné dans I’annexe B. Pour
faciliter les entrées dans la table il n’est pas nécessaire de réordonner lignes et colonnes mais
simplement d’ajouter une ligne et une colonne remplies avec les rangs des lettres dans chaque
alphabet permuté.

Avec le méme exemple de table de chiffrement, cryptons le mot SPIRALE par le masque
SGKKFPW :

lettre claire S P I R A L E
ligne correspondante 15 16 11 21 13 19 17
masque S G K K F P w
colonne correspondante 11 12 2 2 3 19 5
lettre chiffrée a I’intersection Y A L \Y @) K U

Nous observons que le processus de chiffrement ne demande aucun calcul mental mais
seulement une succession d’entrées dans la table de chiffrement, il est donc facile et permet
une grande vitesse de chiffrement. La construction de la table de chiffrement est la deuxieme
étape du processus complet de chiffrement, aprés la permutation des alphabets. Cette table ne
sert qu’une seule fois et doit étre deétruite apres usage, dans un véritable contexte de
communications secretes.

Le processus de déchiffrement est inverse : entrée par une colonne, lecture dans celle-ci de la
lettre chiffrée et sortie par la méme ligne donnant la lettre claire :

masque S G K K F P W
colonne correspondante 11 12 2 2 3 19 5
lettre chiffrée Y A L \% @) K U
ligne correspondante 15 16 11 21 13 19 17
lettre claire S P I R A L E
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C’est la méme table de chiffrement, et I’opérateur associé, qui serait maintenant utilisee pour
génerer la séquence amorce et non plus la simple addition congruente utilisee dans I’exposé
préliminaire du paragraphe 4.

5. Algorithme de permutation

Nous avons donc besoin de permuter I’alphabet deux fois par message a envoyer.
Pour cela nous appliquons I’algorithme suivant :

e A partir d’une courte chaine de lettres jouant le role de clé ;

e Nous formons une liste de permutation, formée d’entiers, avec les rangs dans
I’alphabet de chacune des lettres ;

e Puis la permutation est menée en tournant autour de I’alphabet, en commengant
par I’extrémité droite et en sélectionnant les lettres espacées conformément a la
liste de permutation. Quand une lettre a déja été sélectionnée elle est sautée aux
tours suivants. La liste de permutation est lue cycliquement jusqu’a épuisement de
I’alphabet original. Au fur et & mesure de leur sélection, les lettres sont portées
dans I’alphabet permuté qui se constitue ainsi progressivement;

L’annexe C deécrit en détails un exemple avec la clé BHMAY et donc la liste de permutation
[2, 8, 13, 1, 25]. Examinons le processus de permutation des premiéres lettres de I’alphabet
original: 2 - Y, 8 - Q,13 —» D, 1 — C, 25 — Z en tournant autour de I’alphabet pour
revenir & I’origine, puis nouvelle lecture de la liste de permutation, 2 — W en sautant Y déja
sélectionnée et barrée, 8 — N en sautant Q, 13 — Vensautant DetC,1 - U, 25 —> K en
sautant Q-N-D-C-Z-Y-W-V-U, ... [I’alphabet permuté commence donc par
YQDCZWNVUK. Parallélement, la quatrieme ligne du tableau est remplie avec le nouveau
rang des lettres qui sera utilisé dans la table de chiffrement.

Dans cette étape, encore, il n’y a pas vraiment de calculs mais seulement une opération
simple et répetitive.

6. Le chiffre Spirale

Nous avons maintenant tous les concepts et outils nécessaires pour construire notre
chiffre. 1l utilise finalement 4 clés :

Clé 1 pour permuter les lignes de la table de chiffrement;

Clé 2 pour permuter les colonnes de la table de chiffrement;

Clé 3 pour créer les lignes de la matrice de la séquence amorce;
Clé 4 pour créer les colonnes de la matrice de la séquence amorce;

Une clé formée de p lettres offre C=26P combinaisons possibles. Les effets de ces clés sont
indépendants, combinés et entrelacés dans le processus complet de chiffrement. Le nombre
total de combinaisons est donc CiXxC,xCsxCs = 26P1™P,"P5™,. Ainsi le nombre total de
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combinaisons dépend-il finalement de la taille cumulée de ces clés formées de suite de lettres
choisies parmi 26. Le but est de donner a Spirale un niveau de sécurité combinatoire, contre
les attaques par force brute, équivalent a un chiffre a 128 bits, et comme

2128 ~ 2627,2

Cela signifie qu’avec une clé globale de 28 lettres I’objectif est largement atteint. Nous
choisissons de répartir uniformément cette variabilité combinatoire sur toutes les clés, et donc
celles-ci doivent avoir chacune 7 lettres. Et toutes les étapes précédemment décrites seront
exécutées avec de telles clés.

La séquence amorce sera généree selon la formule (X est maintenant le symbole des lettres) :
Yp.q=Xp0 Xq (2)

Et donc la séquence amorce aura 7x7=49 lettres de long. Pour un message de moins de 50
lettres, cette séquence sera le masque jetable. Pour un message plus long, le masque sera
géneré selon la formule :

Xn = Xn-49 0 Xp-24 (3)

Ou I’ordre des termes est important car I’opérateur o défini par la table de chiffrement n’est
plus symétrique.

Il reste le probleme de fournir en sécurité suffisamment de clés aux correspondants.
Nous suggérons la procédure suivante, contre I’attaque par dictionnaire, pour les créer : par
convention entre correspondants un livre est choisi et une page utilisée par message ; dans
cette page ils prennent les 7 premiéres lettres et les 7 derniéres, indépendamment des mots ou
de la ponctuation, de la premiere ligne et de la derniére ligne (mais d’autres regles de choix
conviendraient aussi) ; ils les écrivent ensuite, un extrait par ligne, dans un tableau 7x4 puis le
lisent verticalement depuis le coin supérieur droit. Cela revient a inverser ces chaines de
caracteres et a les entrelacer. Et finalement ils découpent cette longue chaine en 4 segments
de 7 lettres.

Exemple: - texte de la page “We got into Milan ... unloaded us in

said this had ... around his neck.”?

w|le|gl|lo|t]i]|n
dje|djufs|i|n
slali|d|t|h]i
h|li|s|n|le|c|k

- 4 clés créées nnikiih ctsteou dngdise eaiwdsh

Cette procédure est tres simple mais a un défaut lié a I’'usage d’un livre : les probabilités
d’occurrence des lettres dans les clés sont naturellement proches de celles des lettres du
langage du livre et donc non égales. Une fagon simple de corriger partiellement ce défaut
serait de remplacer dans les chaines sélectionnées quelques lettres des plus hautes fréquences

% A Farewell to Arms, E.Hemingway, p81, Charles Scribner’s Sons edition.
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(e-t-a-0-i-n en Anglais, e-a-s-i-n-t en Francais) par des lettres des plus basses fréquences (z-g-
X-j-v en Anglais, w-k-z-y-j en Francais). Les clés corrigées de I’exemple précédent pourraient
alors étre : NVIKKIH, CTSQEOU, DNGDKSZ et EAIWDSH.

Maintenant, on peut aussi comprendre le nom donné a ce chiffre : partant de 4 clés jouant le
r6le de graines, induisant un processus tournant pour produire les alphabets permutés dérivés
en une table de chiffrement qui est le cceur de sa sécurité et se déployant en un masque
potentiellement infini. Soit globalement une structure assez similaire a celle d’une spirale a 4
centres.

7. Implémentation et exemple detaille

Plusieurs feuilles modéles ont été créées pour un usage facile de Spirale. Elles sont
rassemblées dans I’annexe D et illustrent en détails en exemple® complet bati avec les clés
définies plus haut :

e annexe D1: Permutations de I’ Alphabet.

Pour faciliter le repérage des lettres encore disponibles dans I’alphabet originel, nous
suggerons de rayer les lettres deja permutées d’un trait épais et pour suivre
I’avancement du parcours cyclique de la liste de permutation nous suggérons de faire
une marque, par exemple un point, sous une de ses lettres chaque fois qu’elle est
utilisee.

e annexe D2: Table de chiffrement.
Y reporter simplement les résultats de I’annexe D1.

e annexe D3: Séquence amorce et Masque jetable.

Ce modele est congu pour générer jusqu’a 400 caractéres de masque, pour un texte
plus long enchainer sur une feuille identiqgue. Comme la séquence amorce est trop
longue pour appliquer I’idée d’une bande de papier glissant le long du masque, nous
disposons les lettres de telle fagcon que les termes impliqués dans la récurrence (de
rangs n-49 et n-24) soient sur une méme colonne et ainsi lues aisement. La relation de
récurrence (3) peut aussi s’ecrire :

XpD Xp+25 = Xp+49 (3b|5)

Cela implique que les lignes du modéle doivent avoir 25 cases et que le résultat n’est
pas dans la méme colonne mais a sa gauche :

Xp
xp+25

Xp+49 | Xp+50

3 ) A . . ..
Il s’agit du méme exemple, en anglais, que celui du document originel.
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Nous écrivons donc les résultats, dans cette feuille modele, a partir de I’extréme
gauche. Ces cases grisees contiennent alors la valeur manquante dans la derniére case
de la ligne respectivement au dessus et nous y reportons donc ces valeurs.

e annexe D4: Chiffrement et Déchiffrement.

Elle est congue pour traiter 200 caracteres, pour un texte plus long il suffit
d’enchainer sur une feuille identique. Comme nous utilisons un alphabet minimal, le
texte clair ne peut contenir de chiffres et nous devons aussi supprimer tous les espaces
et signes de ponctuation. Le processus se deroule ligne par ligne, de haut en bas pour
le chiffrement en entrant dans la table de chiffrement avec la lettre claire et sa lettre
masque et de bas en haut pour le déchiffrement en entrant dans cette table avec la
lettre masque et la lettre chiffrée (dans la méme colonne).

Les versions vierges de ces feuilles modéles sont rassemblées dans I’annexe E. A I’aide de
ces modeles un utilisateur débutant peut travailler rapidement et mettre seulement 1 heure
pour suivre toutes les étapes et chiffrer les 75 lettres de I’exemple.

8. Défis

Pour inciter les cryptanalystes a briser ce chiffre nous proposons ici différents textes
chiffrés* correspondant & des situations affaiblissantes d’utilisation :

e Ciphertext 1, issu d’un texte de 314 lettres commencant par le texte de I’exemple
détaillé;

e Ciphertext 2, issu d’un texte de 659 lettres chiffré avec les mémes clés que
ciphertext 1,

e Ciphertext 3, issu d’un texte de 949 lettres chiffré avec certaines clés communes a
ciphertext 1 et 2;

e Et pour finir, Ciphertext 4 un texte de 485 lettres chiffré de fagon sécurisé avec 4
clés originales. Tous ces textes chiffrés sont dans I’annexe F.

9. Extensions de I’alphabet

Avec un alphabet limite a des lettres, I’expression des nombres ou dates doit étre faite
littéralement (2015 = deux zéro un cing ou deux mille quinze) ce qui prend beaucoup de
place dans un message. Une solution simple a ce défaut est d’étendre I’alphabet, ainsi :

A..Z20123456789

Cela n’implique aucune complication dans I’algorithme : la seule différence est I’extension
jusqu’a 36 cases du tableau alphabet de I’annexe E1 et autant pour la table de chiffrement. La

4 . . .. A . , .
Il s’agit encore des textes en anglais du document originel. Pour étre dans I'esprit d’un usage opérationnel de
Spirale, les textes 2 a 4 proviennent du renseignement militaire ouvert.
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séquence amorce et le masque seront alors une suite de lettres et de chiffres. Et les 4 clés de 7
caractéres pourront inclure lettres et chiffres. Avec cette extension il y a aussi une
augmentation des combinaisons & 36" pour les clés et & 36'x36’ pour la paire d’alphabets
permutés, donc avec I’ensemble des clés c’est un accroissement considérable & 36%° des
caractéristiques combinatoires de ce chiffre ainsi équivalent a un systéme a 144 bits.

La généralisation peut aller encore plus loin et inclure aussi les caractéres
typographiques pour rendre plus lisible le message ou permettre le traitement de segments
particuliers comme une formule mathématique ou chimique et des données économiques. Un
tel alphabet pourrait étre (le caractére espace est ici représenté par ) :

A...Z0...9_ ,.()+-*/"<=>%€E£S$

Dans ce cas, les permutations devraient se faire sur 53 caracteres et étendre d’autant la table
de chiffrement et donc la résistance du chiffre aux attaques par force brute. Les versions
correspondantes des annexes E1 et E2 sont dans les annexes G1 et G2. Un exemple de texte
clair utilisant un alphabet encore plus riche (59 caracteres) et sa version chiffrée, obtenue
avec un programme écrit en python, sont présentés dans I’annexe G3.

Comme Spirale est congu pour un usage manuel il peut fonctionner avec n’importe quel
alphabet, y compris les plus exotiques :

ABTAEZHOIKAMNZOIIPEITYDOXYQ
tlauaacuuui)duautheddLﬁLC)}o.ﬁcg_a\
AME S IFRET LA A qguqPUdiqyuya I a G daia gy

Il est alors juste nécessaire de créer la table de Vigenére correspondante et de lui associer
deux permutations de I’alphabet pour construire une table de chiffrement. Dans le cas d’une
langue s’écrivant de droite a gauche, les feuilles modéles sont toujours utiles et seule
I’annexe E3 doit étre inversée pour donner I’annexe E3bis.
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Table de Vigeneére

Annexe A

N[N|<|o|o|a|w|w|o|T|=|=|x|=|=|z|o|a|o|x|un|— D> x| >
>[>|N|<|o|o|a|lujw|o|Z]|—[~|x|[2|S|[z|0o||Ool|n|-|D|>]|=Z] X
X|X|[>[N|[<|o|o|la|lwu|w|o|Z|—|~|x|[2|=|z|0|a|olx|n|- D> =
Z (=2 |X|>[IN[<|o|o|a|u|w|o|Z|—|—|¥|=2[=|z|0|a|o|x|n|—]|D|>
>|>(Z2[x[>|IN|<|o|o|a|ufw o=~ |¥|2|=S|[z|lo|a|Oo|x|n|-|D
D> |=Z|X|>|N|<|m|o|a|lu|w|o|Z]|—[~|¥|[2|S|Zz|0|a|O||n|—
Hl=[D|> =[x IN|<|a|o|a|lwu|lw|o|z|=|=|x|2|=|z|o|a|o|x|n
n|lnl[D>Z2|X|>-|IN[<|a|o|a|lu|w|o|Z]|—=|~|x|2[=|zZ|0]|a ||
xlx|un|[~[D|>Z|X|>|IN|<|[o|lo|a|lu|w|o|Z|—[=|x|<|=|z|0|a |
olo|x|u|F D> =2 [X| > N|<|n|lo[a|lu|w|o|Z]|—|~|X|[-|S|Zz]|0|a
ola|ole|un|-[D]>|Z2|X|>[N[<|o|o|a|lw|w|o|z(—|~|¥|=2|=|Zz|0
Oolo|a|o|x|un|—|D[>|Z2[X]|>[N|<|[n|loa|lu|w|jo|Z|—|~|X|2|=|z
Z|z|o|la|ole|un|- D> =2 [X|>|N|<|a|lo|a|ufw oz =]~ || |=
S|E|z|o|a|o|x|u|+|D[>]|Z2 X > (N|<|[n|loo|jw|w|o|Z|—|— ||~
dl|=|z|0|a|o|lx|un|— D> |2 [X]|>|N|<|n|o|a|u|w|olZ]|—|—|x¥
YiY|d[S[z|lo|a|o|lx|n|-[D[> =X > IN|<|n|o[o|ju|w|lo|T|—|—
s [aSz|o|a|o|lx|un|-[D> =2 X|> IN|<|[n|o|a|w|w|o|Z|—
—|=|=|x|2|=|Zz|o|a|o|l|n|-]|D[> =X > |N|<|n|jo|o|w|w|o|x
T|T|—[~[x|~|=|z|0|a|olx|un|—|D]|> |2 X]|>[N|[<|o|o|o|w|w|o
olo|lz|(—|~|x|2|S|Zz|lo|a|Oo|x|n | [D]>]|Z | X > N[<|n|jo || w|w
ww|olz|(—=|=|x|=|=|z|o|a|ole|n|- D> |2 [X > |N|<|a|o|a|w
wlwlwfo|z|—|—|Z|[2[S|Zz|0o|a|olx|un|—|D]|>|=2[X[>|N|<]|n|o|a
Alolw|wlo|z|=|=|x|2|S|z|o|a|o|x|u|=[D]|> | X]|>[N|<|n|o
olo|lalu|jw|o|z|=|~|x|[2|=[z|0o|a|olx|vn |- |D > =X ]| > |N|<|xn
ono|o(ajulw|o|lz|—|=|x|[2|[=|[z|0|a|o|x|un|- D> X]|>|N|<
<|<|o|o|ajw|w|o|z (== |2|=|[Zz|lo|a|o|x|un |- [D]>]Z] X >[N
@|<|n|joa|u|w|O|T|—|~|X|d|S|z|0|a|C|x|n|- D> X][> N




Table de Chiffrement : Exemple Spirale (Ph.Allard)

Annexe B

NIF Qe[ N|<|a|lo|oju|w|olz|—|~|x|a]|S|z|o|a|o|x|n|-| D> | x| >
oo |Qla|>|IN|l<|o|lo|lajlw|w]o|lT|—|~|x|2|S|z|o|a|o|x|v|-]|D]>] =] X
X[ |[JFIN| X[ > N[<|aolo|alw|w|o|z|—|~|X|2]|S|z|0|a|o|x|v| -] D>
2o QR 2 X[ >IN[<|aolo|alwu|lw|o| | —|~|X|2]|=|zZ|0|a| 0| x|vn|—|D]>
SN > 2 x| >N <|o|lo|alw|w|o| |-~ x| 2s|z|o|a|o|x|v| ]|
ol |g|v| o> 2| x| >IN <|alo|lalwu|w|o| =]~ 2|zl || x| v+
HF= QT[> 2 X > N|l<|olo|lajlwu|w|o|z| =]~ 2|=S|z|l0|a|0|x|wnv
NS 1GQla| |- > 2| X[ > N|<|m|o|o|lw|w|o|Z|—|~| ¥ =|z|0|a| O x
xR zZz|x|o|-|D>| 2 x| >|N|<|o|o|o|uju|o|z]|—|~|x|d]|S|z|0|a|O
OINIS|I<|olx|v||[D]| > 2| X >|N|[<|ajo|aju|w|o]l -] ~|x|2|Z]|z|0|a
a|DG[o|a|lolx|u||2]>]| 2| x| >|N|<|o|lo|lalu|lw|olz|—|~|x|<2]=|z|0
Oolo|l[a|o|la|lojx|u|lH[D] > X >|IN|<o|o|ajlw|w]o| | —|~| X2 =|z
Z|Q|S|H|z|o|la|lo|x|v|H| D> X >N <|a|lo|a|lw|w|o| | =]~ x| 4] =
Slon|Q>| =S| z|lo|a|olx|vn|H]|D> 2 X >IN <|olo|a|lw|w|o] | —| -] X¥]|
a0 Yo | ol sl zlo]a|o|x|v| | D> 2| X >|IN|<|a|lo|a|lw|w|o|z| =] ~]|x
Yian[dlun|x|l oS zlola|lolx|v|l-|D] > 2| X[ >IN|<[olo|olw|w|o|l | —|-
~[QSw| || 2| S[z|o|la|o|x|v|-]|D] > X]|>|N|<|on|o|ojw|w|lo|l |-
(T lols|—|~|x|2=s|z|lo|a|lolx|v| | D2>|Z| x| >|N|<|o|o|a|w|uw|o| T
IT|Q|o|>| x| —|~| x| 2| S|z|o|a|o|x|o|-| D> x| >|N|<|n|o|a|w|w]o
O|NMi~lo|o|z|—|~|x|=2|=|z|o|a|o|x|v|-|D]|>|Z|X|>|N|<|a|o|a|w|w
Llm|lo|O|w|o| | —|~|X| 2| S|zZz|0o|a|lolx|n|-]D]>| 2| X|>|N| < n|lo|a|w
WwiClw|[Sluluw|o|z|—|~|¥|2|=|z|o|la|ojx|vn| |2 >Z| x| >|N|<|n|o|a
AN X|olw|lw]ol D] =]~ S|z|ola|lo|x|v|-[D]>] 2| X|>|N|<|n|loO
Ol || fo|lajuwulw]o|T|—|~|X|2|S[z|0|a|o|lx|u|l=]|D] > X|>|N|<|xn
ol || |o|olo|lufu|olz|—|~| x| S|z|o|a|o|x|n|+]| D> 2| X]|>|N|<
<NlalF|<|alo|lojw|u|lo|lz|-|~|x|2|=|z|o|a|o|x|v|-]|2| > 2| x| >N
Tl>|olo|v|N|2|z|> |2 |x|H|F|<|x|v|a|w|s|o|u|ae|z|o|a|o|r

RN R RN EEEEEEEEEEEEEREEEE
I EHEEREENEEEEENEENEEEEEREER
|D_m <|lo|lo|la|lw|w|o|Z|—|~|X|a|S|Zz|0|a|C|x|vn||[D[>[Z[X|>|N




Annexe C Algorithme de Permutation : Exemple Spirale (Ph.Allard)

Clé de permutation de I'alphabet — | B | H| M| A | Y

2 1813|1125 « rang dans I'alphabet original

r-—Hm—m—m—m———  —— —F— > ]
T ———
| | r Alphabet original _— _— —_——— | |
’l"P’|‘|A|B|/€’|/B’|E|F|G|H|I|J|/K’|L|M|/P(|0|P|/Q’|R|S|T|/U’|/V|/Vflxl/f’|/z’|| v
e e e ———p——r Y YA B
| t——mm7w7  — - 33— 8§ 1 2L 1]
O 1 [ B | |

N

rayez la lettre dans I'alphabet original quand elle est permutée, pour la sauter ultérieurement

Alphabet permuté
YIQ|ID|C|Z|W|N|V]|U|K

rang dans l'alphabetpermuté — | 1| 2|3 (4| 5|6 |7 8(9|10(11(12|13(14|15|16(17|18|19(20|21|22(23|24(25]|26
recherched'unelettre - | A|B|C|D|E| F|(G|[H|I|J|K|]L|{M|{N[O[P|Q|R|S|T|U|[V|[W]|X Z
rang dans I'alphabet permuté — 413 10 7 2 918]6 115




Annexe D1: exemple détaillé Permutations de I'alphabet Spirale (Ph.Allard)

Alphabet original

[alefclele[FleglnlAy|k|LinielplelxKs[T[uv x| x]z]

compter dans ce sens pour la permutation <«—

aprés permutation d'une lettre, rayez la
dans l'alphabet avec un crayon foncé

Clé 1 de permutation de I'alphabet — | N[V | I | K| K| I |H

14122 9 | 11| 11| 9 | 8 | « rangdans I'alphabet original

«<— marques pour tracer I'avancement dans le processus de permutation

Alphabet permuté pour les Lignes de la Table de Chiffrement

MQ|G|V|IIT|Y|O|W|[R|D|L|U|E|[P|K|N|T|J|C|A|X|B|S|Z|H|F
rang dans l'alphabetpermut¢é —| 1|1 2|3 (4 (56| 7|8|9(|10(11(12(13|14|15|16|17(18(19(20(21|22|23|24|25/(26
recherched'unelettre - | A(B|C|D|E|F|G|H|I|[J|K|]L|M|N|O|(P|[Q|R|S|T|U|V(W|[X|Y]| Z
son rang dans l'alphabet permuté — | 20(22]19|10(13|26| 3 |25| 5 (18|15 11| 1 |16| 7 |14 2| 9 |23|17|12| 4| 8 |21| 6 |24
Alphabet original
[alBlc|ple[FlG|u[1[s]k|L|m[N[ofP]afR[s|T]u[VIw|Xx[Y][Z]

aprés permutation d'une lettre, rayez la

compter dans ce sens pour la permutation «— .
P P P dans l'alphabet avec un crayon foncé

Clé 2 de permutation de l'alphabet | C | T| S| Q|E|O |V
3120(19]17| 5 |15| 21| « rangdans I'alphabet original

«— marques pour tracer I'avancement dans le processus de permutation

Alphabet permuté pour les Colonnes de la Table de Chiffrement

X|D(J|QIL|T|[S|O|M|I|H|B|AIN|F|(P|UIW|E|C|V|G6|K|Z|Y]|R

rang dans 'alphabetpermuté —| 1| 2|3 (45| 6|7 | 8| 9(10(11(12|13|14|15|16|17(18(19|20|21|22|23|24(25( 26
recherche d'unelettre —| A| B C| D|E| F| G| HI|I J | K
2

1911522 11|10| 3 |23

,_
0|

2
®|O

son rang dans l'alphabet permuté¢ — [ 13112120 14

16| 4|26 7|6(17|21|18]| 1|25|24




Spirale (Ph.Allard)

Table de Chiffrement

Annexe D2: exemple détaillé

@
2w
3 ¢
— "
NIFIQle | N <|ao|lo|a|lw|w|olz|—=|~|x|2|S|z|o|a|o|ax|v|-|D]>]| = x| >
Q> >~ N|<|a|lo|ojuw|w|lo|z|—|~|x|a|S|z|o|a|o|x|v|-]| D> =] x
X[—=|SIN|X|>|N|<|o|o|lalw|w|o| | —|~| |2 =z|ofa|o|x|wn|l-|D]>]|=
29 (Q[e| = X[ >IN <|o|o|ajlw|w]o|z]| -]~ 2 S|z|0|a|0| x|n|—]| D>
SIHIYNIO| > 2| X > N|<|o|o|la|lw|w|o| | —|~|x|2|=S|z|oa|o|x|w|-|D
oI5|Idl> o> 2| X > N|<|o|o|la|lw|w|o| | —=|~=|x|afsS|zlo|a|o| x| vl
Flo[QIu || D> X >IN|<|o|o|lalw|w|lolz|—|~|x|2|=S|z|lo]|a|o|x|wnv
NNl o] D > 2| X[ >IN|<|o]ola|lw|w|o|Z|—|~| |2 =|z|0|a|0x
x|SR x| |- D> 2 X[ >N <|o|o|ajw|w]o| ] —|~|x| 4| Z|z|0|a|O
wl Ot [SD|olx|o| | D> 2| X|>|IN[<|ojolojulu]o|T|—|~| X ZZz|0]a
MPMMPPQRSTUVWXYZABCDEFGHIJKLMNO
MOSEFOPQRSTUVWXYZABCDEFGHIJKLMN
MNMM_NNOPQRSTUVWXYZABCDEFGHIJKLM
,MM9BAMNOPQRSTUVWXYZABCDEFGHIJKL
ML5QBLMNOPQRSTUVWXYZABCDEFGHIJK
3
o| XIS ||| =S| z|0|e|ojx|n|H| D] > S| X|>|N|<|a|o|ojw|lw]o| |-~
MJSM_IJKLMNOPQRSTUVWXYZABCDEFGHI
—(Clo|s|—| || =|z|0|a|o|x|vn|—]| D> 2| X|>|IN|<|o|o|a|lw|w|ol
TS |o|O| | —| ||| S| Z2l0|a|lolx|un| D] > 2 X > N|<onlo|alw|w|o
O [~wnlo| | —|~|x| 2| z|o|e|o|x|v|H|D]>Z|X|>|N|[<|alo]|ofw]|w
LD o|lk|w|lo|z|l—|~| x2S z|0|a|o|x|un|l-|D]>Z2] X[ >|N|<|on]o|a|w
W w|la|lw|lw|olz| =]~ =S| z|lola|o|x|v|=|D>] 2 X >|Nl<|alo|a
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R NNEE R LR R EENEN RN NERERE
|D_ <|o|o|la|lw|w|o|Z|—|»|X|d|S|Zz|0|a|Colx|vn|-|[D|>|Z2|X]|>|N
€3

dIvV1] 31X3L np ho

1

(@]

e| ap 24119)




Annexe D3: exemple détaillé

Séquence Amorce --- Masque Jetable

o
o

H

remplissez la matrice selon :

Yp,q = Xpo Xq

avec la Table de Chiffrement

puis remplissez les 49 premieres cases ci-

dessous en lisant la matrice diagonalement

lé
N0 ®RIO|I®|IZ|O

o|O|®|w|C|IT|wm|m

GlH| > <|O|wm|[<|>

QM X[ <[O |H

olz|m|>»4|lo|> |

<|[X|O|l=|O|O|=~|C

g|la|C|loO|IH|I<|TO(0

T|IOI<|H|=[N|H| X

depuis le coin supérieur gauche

Spirale (Ph.Allard)

et générez le reste du masque selon XpO Xpr2s = Xpsag apartirdep=1
(copiez les cases grisées dans celles de méme rang)
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
[BlH|V]|u|B|s|e|lo|Y|A|lec|v|L]|e]lk|o]A|ls|T]Q|P|[P]|TI|[X][A]
26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50
e[D[Vv[T]I[F]FJk]I]Z][e[N[P]P[m][O[X]U][T]Y]c]Y][D]E|H]W]
50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 65 66 67 68 69 70 71 72 73 74 75
IW[s|T|[N|[T[k[R|[P]c|]oO|P]|s|z|k|Vv]e|T|[B]Oo|U|L|O|Z|E|K]|P]
75 76 77 78 79 80 81 82 83 84 85 86 87 88 89 90 91 92 93 94 95 96 97 98 99 100
LP | | | | | NN | | |
100 101 102 103 104 105 106 107 108 109 110 111 112 113 114 115 116 117 118 119 120 121 122 123 124 125
L | | | | | NN | | |
125 126 127 128 129 130 131 132 133 134 135 136 137 138 139 140 141 142 143 144 145 146 147 148 149 150
L | | | | | NN | | |
150 151 152 153 154 155 156 157 158 159 160 161 162 163 164 165 166 167 168 169 170 171 172 173 174 175
L | | | | | NN | | |
175 176 177 178 179 180 181 182 183 184 185 186 187 188 189 190 191 192 193 194 195 196 197 198 199 200
L | | | | | NN | | |
200 201 202 203 204 205 206 207 208 209 210 211 212 213 214 215 216 217 218 219 220 221 222 223 224 225
L | | | | | NN | | |
225 226 227 228 229 230 231 232 233 234 235 236 237 238 239 240 241 242 243 244 245 246 247 248 249 250
L | | | | | NN | | |
250 251 252 253 254 255 256 257 258 259 260 261 262 263 264 265 266 267 268 269 270 271 272 273 274 275
L | | | | | NN | | |
275 276 277 278 279 280 281 282 283 284 285 286 287 288 289 290 291 292 293 294 295 296 297 298 299 300
L | | | | | NN | | |
300 301 302 303 304 305 306 307 308 309 310 311 312 313 314 315 316 317 318 319 320 321 322 323 324 325
L | | | | | NN | | |
325 326 327 328 329 330 331 332 333 334 335 336 337 338 339 340 341 342 343 344 345 346 347 348 349 350
L | | | | | NN | | |
350 351 352 353 354 355 356 357 358 359 360 361 362 363 364 365 366 367 368 369 370 371 372 373 374 375
L | | | | | NN | | |
375 376 377 378 379 380 381 382 383 384 385 386 387 388 389 390 391 392 393 394 395 396 397 398 399 400

Puis copiez dans I'Annexe D4 les trongons de 25 lettres (sans les cases grisées)



Annexe D4: exemple détaillé Chiffrement ou Déchiffrement Spirale (Ph.Allard)

J Texte Clair

& awRIYD

s|{PlT|rR[A|L|E|[T]s|A]O[N]E|T|[I|M|[E|[P]A|D|[C|R|Y[P]T

{ Masque

BlH[v]|u|B|s|B|o|lvy[Aa]e|v|L]e|k|[o]a|ls|T]Q|P|[P|[I]|X]|A

{ Texte Chiffré

Hix|v]v[e[@[x[L|u|F|B|T|Q[L[A[H]Y|T|Y|M|H|X[O[N]C

Déchiffrement >

J Texte Clair

& uawRIHYD

ols|v|s|T|E[mM|D|E|[s|T|e|[N]E|D|[T|]O|R|E[P|L|A|[C]E]|S

{ Masque

Dl{Vv|T|I[F|F|k]I[Z]e|[N|[P]P[Mm][O]|X|U|[T|Y]|Cc|Y[D]|E|H|W

{d Texte Chiffré

AlQ[k[V[E[A[W[s[7[R[R]R[E[U]QlQ[W[N]K[]T[U[N[W]N

Déchiffrement >

J Texte Clair

& uawRIIYD

olL[z|T]AlT|[R|E|[W[H]|E|[N[O|N|E[H|[A]S|[N[O]|C|A[R]|D]|S

{ Masque

s|T|IN|[T|K|R|P|c|O|P|s]|z|k|[Vv]e|T|[B|O|U|[L|O|Z|E|K]|P

{ Texte Chiffré

Mm{T[R[s|P|[D|[x|[F|o|[N]|s|m|c|T|[H|[A]E|D|F|K|Z]Q]A|F]|L

Déchiffrement >

{ Texte Clair

& uawRIHYD

{ Masque

{d Texte Chiffré

Déchiffrement >

J Texte Clair

& uaWRIHYD

{ Masque

{J Texte Chiffré

Déchiffrement >

J Texte Clair

& uaWwRIHYD

{ Masque

{ Texte Chiffré

Déchiffrement >

J Texte Clair

& uawRIIYD

{ Masque

{ Texte Chiffré

Déchiffrement >

J Texte Clair

& uaWRIIYD

{ Masque

{ Texte Chiffré

Déchiffrement >




Annexe E1 Permutations de I'alphabet Spirale (Ph.Allard)

Alphabet original
[alB[c[ole[FlG[nu[i1[s]k[t[m[n[ofPafR[s|[T]ufVv]w|[x[Y[Z]

compter dans ce sens pour la permutation <«—

aprés permutation d'une lettre, rayez la
dans l'alphabet avec un crayon foncé

Clé 1 de permutation de l'alphabet

< rang dans l'alphabet original

«<— marques pour tracer I'avancement dans le processus de permutation

Alphabet permuté pour les Lignes de la Table de Chiffrement

rang dans l'alphabet permuté — | 1 | 2 | 3

=Y
v
~
00
©

10(11(12|13(14(15|16(17|18|19(20|21|22(23|24|25| 26
recherched'unelettre - | A(B|C|D|E|F|G|H|I|[J|K|]L|M|N|O|(P|[Q|R|S|T|U|V(W|[X|Y]| Z
son rang dans l'alphabet permuté —

Alphabet original
[AlBlc[ple[Fla[H[1|J[k|L[m|[N[ofPla[R|s[T]uJv]w[x[V]z]

compter dans ce sens pour la permutation <«—

aprés permutation d'une lettre, rayez la
dans l'alphabet avec un crayon foncé

Clé 2 de permutation de I'alphabet _,

«— rang dans l'alphabet original

«— marques pour tracer I'avancement dans le processus de permutation

Alphabet permuté pour les Colonnes de la Table de Chiffrement

rang dans 'alphabetpermuté —| 1| 2|3 (45| 6|7 | 8| 9(10(11(12|13|14|15|16|17(18(19|20|21|22|23|24(25( 26

recherched'unelettre - | A| B|C|D|E|[F|G|H|[I|J]|K|[L|M|N[O|P|Q|R|S|T|U|[V|IW|[X|Y]| Z
son rang dans l'alphabet permuté —




Spirale (Ph.Allard)

Table de Chiffrement

Annexe E2
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Annexe E3 Séquence Amorce --- Masque Jetable

remplissez la matrice selon :
Yp,q = Xpd Xq

avec la Table de Chiffrement

puis remplissez les 49 premieres cases ci-
dessous en lisant la matrice diagonalement
depuis le coin supérieur gauche

et générez le reste du masque selon XpO Xpr2s = Xpsag apartirdep=1

(copiez les cases grisées dans celles de méme rang)

Spirale (Ph.Allard)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

| | | |
26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50

| | [ |
50 51 52 53 54 55 56 57 58 59 60 61 62 63 64 65 66 67 68 69 70 71 72 73 74 75

L | | | |
75 76 77 78 79 80 81 82 83 84 85 86 87 88 89 90 91 92 93 94 95 96 97 98 99 100

L | | [ |
100 101 102 103 104 105 106 107 108 109 110 111 112 113 114 115 116 117 118 119 120 121 122 123 124 125

L | | | |
125 126 127 128 129 130 131 132 133 134 135 136 137 138 139 140 141 142 143 144 145 146 147 148 149 150

L | | [ |
150 151 152 153 154 155 156 157 158 159 160 161 162 163 164 165 166 167 168 169 170 171 172 173 174 175

L | | | |
175 176 177 178 179 180 181 182 183 184 185 186 187 188 189 190 191 192 193 194 195 196 197 198 199 200

L | | [ |
200 201 202 203 204 205 206 207 208 209 210 211 212 213 214 215 216 217 218 219 220 221 222 223 224 225

L | | | |
225 226 227 228 229 230 231 232 233 234 235 236 237 238 239 240 241 242 243 244 245 246 247 248 249 250

L | | [ |
250 251 252 253 254 255 256 257 258 259 260 261 262 263 264 265 266 267 268 269 270 271 272 273 274 275

L | | | |
275 276 277 278 279 280 281 282 283 284 285 286 287 288 289 290 291 292 293 294 295 296 297 298 299 300

L | | [ |
300 301 302 303 304 305 306 307 308 309 310 311 312 313 314 315 316 317 318 319 320 321 322 323 324 325

L | | | |
325 326 327 328 329 330 331 332 333 334 335 336 337 338 339 340 341 342 343 344 345 346 347 348 349 350

L | | [ |
350 351 352 353 354 355 356 357 358 359 360 361 362 363 364 365 366 367 368 369 370 371 372 373 374 375

L | | | |
375 376 377 378 379 380 381 382 383 384 385 386 387 388 389 390 391 392 393 394 395 396 397 398 399 400

Puis copiez dans I'Annexe E4 les trongons de 25 lettres (sans les cases grisées)



Annexe E3 bis
pour les écritures de droite a gauche

Séquence Amorce --- Masque Jetable

Key 4

remplissez la matrice selon :
Yp,q = Xp2 Xq

avec la Table de Chiffrement

Key 3

puis remplissez les 49 premieres cases ci-
dessous en lisant la matrice diagonalement
depuis le coin supérieur gauche

et générez le reste du masque selon XpO Xpi2s = Xpiag apartirdep=1

(copiez les cases grisées dans celles de méme rang)

Spirale (Ph.Allard)

25 24 23 22 21 20 19 18 17 16 15 14 13 12 1 10 9 8 7 6 5 4 3 2 1

| || |
50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35 34 33 32 31 30 29 28 27 26

| [ | =
75 74 73 72 71 70 69 68 67 66 65 64 63 62 61 60 59 58 57 56 55 54 53 52 51 50

| || | |
100 99 98 97 96 95 94 93 92 91 90 89 88 87 86 85 84 83 82 81 80 79 78 77 76 75

| [ | [ |
125 124 123 122 121 120 119 118 117 116 115 114 113 112 111 110 109 108 107 106 105 104 103 102 101 100

| || | |
150 149 148 147 146 145 144 143 142 141 140 139 138 137 136 135 134 133 132 131 130 129 128 127 126 125

| [ | [ |
175 174 173 172 171 170 169 168 167 166 165 164 163 162 161 160 159 158 157 156 155 154 153 152 151 150

| || | |
200 199 198 197 196 195 194 193 192 191 190 189 188 187 186 185 184 183 182 181 180 179 178 177 176 175

| [ | [ |
225 224 223 222 221 220 219 218 217 216 215 214 213 212 211 210 209 208 207 206 205 204 203 202 201 200

| || | |
250 249 248 247 246 245 244 243 242 241 240 239 238 237 236 235 234 233 232 231 230 229 228 227 226 225

| [ | [ |
275 274 273 272 2711 270 269 268 267 266 265 264 263 262 261 260 259 258 257 256 255 254 253 252 251 250

| || | |
300 299 298 297 296 295 294 293 292 291 290 289 288 287 286 285 284 283 282 281 280 279 278 277 276 275

| [ | [ |
325 324 323 322 321 320 319 318 317 316 315 314 313 312 311 310 309 308 307 306 305 304 303 302 301 300

| || | |
350 349 348 347 346 345 344 343 342 341 340 339 338 337 336 335 334 333 332 331 330 329 328 327 326 325

| [ | [ |
375 374 373 372 371 370 369 368 367 366 365 364 363 362 361 360 359 358 357 356 355 354 353 352 351 350

| || | |
400 399 398 397 396 395 394 393 392 391 390 389 388 387 386 385 384 383 382 381 380 379 378 377 376 375

Puis copiez dans I'Annexe E4 les trongons de 25 lettres (sans les cases grisées)



Annexe E4 Chiffrement ou Déchiffrement Spirale (Ph.Allard)
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J Texte Clair
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Annexe F Défis Spirale (Ph.Allard)

Ciphertext 1

XEXEQPVDKYMVCCRZTMRLCCKQBKPOEVZXYQDDCIOEINTLVQJKATRBDWEEMVMYOOEIOOVMOCRSBJGSNZUQJZTX
ODHAOTRIEJRPENVKDJYVLNPOERZSFZTIHTZIMMOTBGRICCZMVOUNWMKTPCPPCASJFAVUEJPTIRTWFCHIGZTGTCJ
EYRZDISQEKTKPNIBNAPQSUKCUPWKSZBSNOATKXKGHRAMONICEEGIBZGBLRFRHBYTHITNLXRFCZPLZOEUTBMJOE
GLLEHSNBAYNWONHAQVSDDFVOTDMEGQEAEZHMQZVYYREHBDBFHYRVYJTBO

Ciphertext 2

BDXVLCIKYIFKACDRUUDLVCOEVKYUCOQBHIVDETOYIWCUERVAJXUTXZNDLSXHOBXAONQLPMQZGIBJLLIMCKCXSB

ZRYJUSOJDBTHYPRNVKEKMXSLGMFRSQRQKZTSLBDWYJYJMLBPEAGOVCLZUMMRYPMDIWDRVZSAVYIHIOMVTXHX
SJOQEWVATGCKGKKRKKVRPXUNWGMFKZBEQZZLDKCNRZWQKFCYDUICEKZUEANTNOPYUXKSDIDRGAVQDBMGSJP
JJHNPEEGOGWDNMPXXCVLFLKLEQEYDKAUSVDCXIBMIGKCXDJBSWLINLGGHPSJJRXORUNPSEILGSVXAQRSWVRSKR
RGEUJSQKGPRFNGJBQPTXNRFQZSXKPVZWMZKGIVMKVUTIONJMEMDIPKZOMWTLNWGWSQRUEPEXMHPEBBNTB
PKSEQSELOCJOYPIJCCMIPVTXWYITOZWIJWVKOSDIJYBFXIJAWDVWMVKRKZKXFNRFOQVOIWEVHZFFZDPOVEEYJZPTR
EISBXYYYBYPHTYTAIAVWPJYMAIIGSIEMYURFMGXVLFNXWBQGZPTMXWRIFTZFWGNUJGEDYZBKAXECSHMAPTNXD
IRNHOIPVPUNXNIPOHLPPUSLLSWDRFCDZRIIWIGNDAROFQWVCXLUPHIKGDCTHETNDZGQW

Ciphertext 3
IALVBQTIJDXJUDGFJTYZGNADUIUHCUHNQDGTKGSIYBQNRAADFQJDVBAGPJBHHARTXRLUSHMLPGJCCLLLIRGBMDX
BVIEELBYLAMRIJFYSKOEGSCUMTSYVBKYOUGXJCNWUJAWJHYTAPQMIZFRBISVJHRWOXUYCIDUOPTKPDIBLPNLBLSB
GOHLPIZOKNSITQMUEGBMQFGCIYVIBWTADUXZBSBPAKGAYEURCJIRMVKEBGDUPNQGEAQISTCOAHOOGNGVLNJX
KQZYGWHFPAEOXAQBKZOKERXNBBONYWOMPBZXONEKBIXFGNSTLMUYCNPZQVWXSWWSKUAZZWDSGYOSVPRN
UPSHZCPTZDNPMOTTFKCXJBNLYRBMEBJMWBNYXKRKHJLAJOGQDHAHNVDIMQRXPZGLMHHTPRZSZEXYMURXOYC
LLBGXUTEKRJARZMDUPIZZWTNDHSRAIZWKSKPIRCVIIPAWEHNTAKIWOMGUGYYQZWRPTMULGWTOLRIJOREOMF
UKAXQVEBADYXRMFQLGQSRQEZESRTMJMADBATITUMCFOXAPJOKRXUGZTQNMWNPNSAXATXZFXCWHMOFCPAC
CDBLRVKFYDEKPYQTIKQQDPQGZENWUNBSUBQLHPKWXYMWNAESEDLSIKFMJSPAMXBPQQNSCHRYVNAHPBYNPF
DRDVNOIOAFUOKHZSYUTTHALPDVXAQTAGFXUETTSPBNMEUCFVJWDTCYZHMNNEVBYESVWRZZUXFQQMPXZVOK
SLYFOLUKZAEYKIQHKAHETGDDCMGXWHLRPJKFIMHUKEXGFAXKIXLKJQPSMFNYTIDNDNOVBFXTLZFANGFDXMBMN
FSRZSZPWBMBTZSWZLDMMWLUMHCLIHKROLULWCHCNFPUJWRDBRAVPDHLNBWFXUELNXHXSLAZPJJCZKRXYTLX
LWWLRIAMKLZHZRGWIZLXGZKDFPVTRGTC

Ciphertext 4

FULDQYOBJCEQPSDHNLYLYBOXOIIFJCLHJLCIBBZKIBDIPLGMDTRIQRLZIXJVCQIXFIZVVHBVLNNKDWKFRKVDMVQEIG
MTAQVZQYCGVEMNWTQGBBCASKZHMFDUUYVPAXNJMVVVFCGRRPDNHLVMQJLKLRAIWWYBQWYBXNNQYDAXQ
PCHEDDTEKBOEPUDOBMYDYGNPXJIXEBYLTUIMGNTINISDAGOQEPBZUNAPFPRXFSUWTOQYZLZUHTHZNOCRWWP
CJOQBMACNXFINPNDHOTQQFCEQDZBRREZSJIIXNVGFIMHGKEVGVKTQQAZGOENOTIZUPWGHKDSGDHAHFHHTURID
PDDHIHWEMOBGHWHQGCIXSOGGUPQNCTWUDIFJRXCNHABXOTJFORNMIFBPZRNRPSLBTDNMFONQDFQSYNLW
WLEUTCUTSHTRKAKMVNWTGQALUADQHZGDHKCNTFVBXWLMQIQMCOPVHIXOGUJIFIOFTRKRWO
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C

Gl

Alphabet original

Permutations de I'Alphabet Etendu

Spirale (Ph.Allard)

[alefc[pfef[Flafn|i]sfk[L|m[N[ofrPfafrRfs|T]ufv|w|x|v]z[of1[2[3[af5]6]7]8]9]

Ié 1 de permutation de l'alphabet _,

< rang dans l'alphabet original

Alphabet permuté pour les Lignes de la Table de Chiffrement

«<— marques pour tracer I'avancement dans le processus de permutation

caractere
112(3|4]|5 7)18(9|10|11(12|13|14(15|16(17|18|19(20|21|22(23|24(25|26|27(28|29|30(31|32(33|34|35(36
B|C|D|E|F|[G|[H]|I K|{LIM|N|O|P|Q|R|S|T|JU|V|W|X|[Y|[Z|O0]|]1]|2|3|4|[5|6|7]|]8]9
rang
Alphabet original
[Ale[clofe[rla[u]i[s[k]t[m|[n[ofPlafR]s[T]ufv[w|x[v]z]of1]2[3]afs5[6]7[8]09]
Clé 2 de permutation de l'alphabet
«— rang dans l'alphabet original
«<— marques pour tracer I'avancement dans le processus de permutation
Alphabet permuté pour les Colonnes de la Table de Chiffrement
caractere
112(3|4]|5 7)18(9|10|11(12|13|14(15|16(17|18|19(20|21|22(23|24(25|26|27(28|29|30(31|32(33|34|35(36
B|C|D|E|F|G|[H|I]|J]|]K|]L|M|N[fOfP|Q|R|S|T|U|(V|(W|[X]|]Y|]Z|O0O|1|2|3|4|5|6|7]|8]|29
rang




Annexe G1 Permutations de I'Alphabet Etendu
Ll LT f+f-T=f7s]rl<l=]>]%]e[&]s]
compter dans ce sens pour la permutation <—
37(38|39|40|141|42(43(44(45|46|47|48|49|50(51(52]|53
’ ( ) + *L /Al <|=]>|%|€|£]S
Ll LT f+f-T=f7]rl<l=]>]%]e[&]s]
compter dans ce sens pour la permutation <—
37(38|39|40|141|42(43(44(45|46|47|148|49|50(51(52|53
’ ( ) + *L /Al <|=]>|%|€|£]S

Spirale (Ph.Allard)



Spirale (Ph.Allard)

Table de Chiffrement

Annexe G2
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Annexe G3

Alphabet :

Texte clair :

Clés :

Alphabet
permuté 1 :

Alphabet
permuté 2 :

Texte chiffré

Exemple d'Application avec un Alphabet Etendu Spirale (Ph.Allard)

ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 ,..""()+-* /A <=>& @ %€£S

SPIRALE is a One Time Pad cryptosystem designed in 2015/05 to replace SOLITAIRE when one has no cards. It is based in part on generalized
fibonacci sequence xn = xn-49 * xn-24. As it is free it costs 0 €. It allows too to express chemical formulas: FeS2 + 02 -> Fe203 + SO2.

NVIKKIH CTSQEOU DNGDKSZ EAIWDSH

+XOD="'75&"3QG¢,J£’'ONC:H<6RA-VOU%SM@Y1E8B KWS2) L4I*(PZ/>T.F
€ RA&.PM/1HC"SN+W%"3£=X*YO)JF2(LD5,7'>G<I$'6VQ-8:0UEIBK@TZ4
DY2R"S7->EQFS@MTH1T@X%*"AHE:9QR@F @ @ TDTELODECKSN"'NO8>P:E£*HO X'C 4FI7YC693&=&-

£.KN.A72)*.0'RG)(S820XX<YX/U(EPQWCN/,GL(5XE7FE689%87>ZM2 =X3-"F4%DI,|1>0./"B@A">.W/P ",11C/RA&" &Z<49T65(L-EG*5Z600*1B)€A
TKKL-XCMIRA€£6Z€%<A’2V6./€/6KQ2=T'A&U%(VY/XYZ7 @9 @"RZCNH-D3<O<*X+K%.:CXM8"KQ=



Appendix G3a Spirale (Ph.Allard)

Interactive Window
Page 1

PythonWin 3.4.1 (default, Aug 7 2014, 13:13:27) [MSC v.1600 32 bit (Intel)] on win32.

Portions Copyright 1994-2008 Mark Hammond - see 'Help/About PythonWin' for further copyright
information.

>>> -- SPIRALE 2.1 -- Cryptosystemfor text with Letters, Nunerals and
Typogr aphi ¢ characters according to sel ected al phabet --

- Encryption process from keys (NVI KKI H CTSQEQU| DNGDKSZ| EAI WDSH) and al phabet
[ ABCDEFGHI JKLMNOPQRSTUVWKYZ0123456789 , . : """ () +-*| "<=>&@ELS] -

Per nut ati on of al phabet according to followi ng ranks : [14, 22, 9, 11, 11, 9, 8]
for NVIKKI H:

Per nut ed Al phabet (59 characters) = +X0OD='7S&" 3QGE, JE' ONC. H<6RA- VOWBMAY1ESB
KWs2) L4l * (PZ/ >T. F

the pernuted al phabet is in file NVIKKIH. txt

Pernut ati on of al phabet according to followi ng ranks : [3, 20, 19, 17, 5, 15, 21]
for CTSQEQU:

Per nut ed Al phabet (59 characters) = €

RA&. PM 1HC' SN+W/ 3£=X* YO) JF2( LD5, 7' >&<I $' 6VQ 8: OUE9BK@rz4

the pernuted al phabet is in file CTSQEQU.t xt

re, ', '(, '7T, "9, 'Q, 'NJ
'L, 'w, "A, "9, =, e, 3]
["E, "P, ">, 20 ), W
re, ', '(, '7T, "9, 'Q, 'NJ
("7, "), 'w, "£, '0, '@, '=]
['$, 'K, "*, 'X, "', '"U, '"R]
[*+, '€, '8, 'K, '0, '"H, "E]

Generated Long Key (49 characters) =
@Q.GEW @AT7G>99%) ( 2=Q+KWI') 6NE* £9Z38XOQNK: @GNOU=HRE

Keystream (274 characters) =

@Q.GEW @AT7G>99%) ( 2=Q+KWI') 6NE* £9Z38XOQNK: @GNOU=HREB50, GML<+) 2, ' +Y6' GB@K( 8<TO&=£2JJ

| 9) OHZENHOGS>NR £WO65E<BO, ' @K7QTVWEAGTG YRSB*"+@4YG NE: 890F ' 898" 3

S"*7<, "SA C@™N G ) 39*) | RDKOOUBNPNAMDEK' 5Z( £YK9<" 2E( 50=XC &1H(' 0+BZG8Y( ZC@@VD1=CA3XE
(79560=4EAML8F’ ) Y' XPA: : 2HEJ. C"B>E "B' /LB

t he keystream sequence of characters is also in file keystreamtxt

The generated ciphertext is in 'ciphertext.txt'.

Plaintext: SPIRALE IS A ONE TI ME PAD CRYPTOSYSTEM DESI GNED | N 2015/ 05 TO REPLACE
SOLI TAI RE WVHEN ONE HAS NO CARDS. I T IS BASED I N PART ON GENERALI ZED FI BONACCI
SEQUENCE XN = XN-49 * XN-24. ASIT IS FREE IT COSTS 0 €. I T ALLOAS TOO TO EXPRESS
CHEM CAL FORMULAS: FES2 + 2 -> FE2O3 + SO2.

Ci phertext: DY2R'S7->EQFS@ITHLT@X% " AHE: 9QRGF@AIDTELODECKS$N' ' NO8>P: EE*HO X C
4FI 7YC6938&=& £. KM. A72J*. O RQ) ( S820XX<YX/ U €EPQNCN/ , GL( 5XE7FE689987>ZM2
=X3-"F4%Dl , 1 >0./"B@\'>. WP ", | 1C/ RA&" &Z<49T65( L- EG* 52600 1B) €A

TKKL- XCM RAEE6ZEYSA 2V6. | €/ 6KQR=T" A&UY VY/ XYZ7@® @ RZC'H- D3<O<* X+K% : CXMBMKQE=
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